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Instalacion de certificado en archivo (PKCS#12) en Windows

1. Debemos descargar el archivo extensién del archivo p12 que se adjunta en uno de los dos
correos que nos llega cuando se emite el certificado.

H e certiSeaconBlunconudicalgcbes B 1149
C e o) teol com o

1 dato adpunto (3,5 kB) Outhoakcom Vitte scties &

2. Descargado el certificado en una carpeta, damos doble clic al archivo y se presentara la
siguiente pantalla

et

“¥ Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocacion de certificados desde su disco a un almacén de certificados,

IUn certificado, que lo emite una entidad de certificadon, es una confirmacdon de su
identidad v contiene informacién que se usa para proteger datos o para establecer
conexiones de red sequras, Un almacén de certificados es el drea del sistema donde se
quardan los certificados.

LIbicacian del almacén

(®) Usuario actual

() Equipo local

Haga dic en Siguiente para continuar.,

Clic en el botdn “Siguiente” aparecera la siguiente pantalla.



€ ¢ Asistente para importar certificados

Archivo para importar

Especifique el archivo que desea importar.

Mombre de archivo:
ertificado-firma\certificado-archivot-test-2019P 00000008 19. p 12 =" i | oo

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacion personal: PKCS #12 (.PFX,.P12)
Estandar de sintaxis de cfrado de mensajes: certificados PKCS #7 ((P7E)

Almacén de certificados en serie de Microsoft ((55T)

Clic en el botdn “Siguiente” aparecera la siguiente pantalla.

¥ Acistente para importar certificados

Proteccign de clave privada
Para mantener la sequridad, la dave privada se protege con una contrasefa.

Escriba la contrasefia para la dave privada.

Contrasenia:

[ ]Mostrar contrasefia

Opciones de importacion:

[ ] Habilitar proteccidn sequra de dave privada. Si habilita esta opcidn, se e
avisara cada ver que la dave privada sea usada por una aplicacidn,

[ Marcar esta dave como exportable. Esto le permitird hacer una copia de
sequridad de las daves o fransportarlas en ofro momento,

Proteger la dave privada mediante security(Mon-exportable) basada en
virtualizado

Indluir todas las propiedades extendidas.

Ingresar la clave o contrasefa que se encuentra en el correo con el asunto:




“|CERT-EC: Credenciales identidad en archivo P12”

Manuales, instructivos e informacién se encuentran en el sitio
hitps:/fwww icert fie.gob.ec/centro-de-descargas

Favor guardar esta informacién para revocar el certificado en
caso de necesitarlo

PKCS #12 PASSWORD {{ scratch_card.erc }}
ERC {{ scratch_card.erc }}
SOBRE DE CREDENCIALES { scratch_card.sn }}

La contrasefia permite importar el certificado en formato P12 en
una computadora o dispositivo criptografico.

4. Clic en el botdn “Siguiente” aparecerad la siguiente pantalla.

€ % Asistente para importar certificados

Almacen de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacidn para el certificadao.

® Seleccionar automaticamente el almacén de certificados sequn el tipo de
certificado

() Colocar todos los certificados en el siguiente almacén

Examinar...

Clic en “Colocar todos los certificados en el siguiente almacén” y clic en “Personal”



Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede espedificar una ubicacion para el certificado,

®) Seleccionar automaticamente el almacén de certificados segun el tipo de
certificado
{®) Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

| | | Examinar...

Seleccionar almacén de certificados >

Seleccione el almacén de certificados que desea usar.

{5 ~
i--{ | Entidades de certificacion raiz de confian

{ | Confianza empresarial

{ | Entidades de certificacidn intermedias

i+ | Editores de confianza

i....| “l Fertifiradne an lne Ane nnoes Fanfia

< >

[ | Mostrar almacenes fisicos Cancelar
Cancelar

W

5. Clicen el boton “Aceptar”



€ ¢ Asistente para importar certificados

Finalizacion del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar,

Espedficd la siguiente configuracidn:

Almaceén de certificados selecdonado por el usuario RER ]

Contenido PFX

Mombre de archivo C:\Jsersijorge.navarrete\Documen
£ >

6. Clic en el botdn “Finalizar” aparecera la siguiente ventana

Asistente para importar certificados et

o La importacion se completd correctamente.




Desinstalacion de certificado en archivo (PKCS#12) en Windows

Clic en tecle “Windows” buscar el “Panel de Control”

Mejor coincidencia

Panel de control

Aplicacién

Buscar en Internet

Luego buscar dentro del Panel de Control “opciones de Internet

<y | Jdvd =
; b :

an Gﬁél! Opciones de Internet [

~. Programas i

Fa J 5 ¥ f-

Clic en la pestaiia “Contenido”
& Propiedades: Internet ? x
Conexiones Programas Opciones avanzadas
General Seguridad Privacidad Contenido
Certificados

lse certificados para las conexiones cifradas v para fines de
E identificacidn.

E Borrar estado 5501 i Certificados Editores

Atoromnletar

Clic en el botdn “Certificados” aparecera una nueva ventana



LhEr { L=t

m
|
cl

X

' L
ir" Certificados

Propésito planteado: | <Todos=

R
Personal QOtiras personas  Entidades de certificacién intermedias ~ Entidades de certificac * | *

Emitido para Emitido por

Fecha de...
QJDRGE HERMAM MA,.. EMTIDAD DE CERTIFI...

Mombre descriptivo
10/2/2022  <ningunoz

Importar... Expaortar... Quitar

Opciones avanzadas
Propasitos planteades del certificado

Autenticacion del diente, Correo seguro

Elegir el certificado que contiene su nombre y clic en el botdn “Quitar”.

i?‘ Certificados

h
Mo puede descifrar datos cifrados usando los certificados
! ;Desea eliminar los certificados?

No

Clic en botdn “Si”, con esta accidn se desinstala el certificado el computador.



Instalacion de cadena de confianza

Antes de firmar se debe proceder a instalar la cadena de confianza para no tener problemas
futuros en la validacién de los documentos firmados.

Puede descargarlos de: https://www.icert.fie.gob.ec/descargasl

La pagina presenta tiene 2 opciones:

OPCION 1: Instale la cadena de confianza en Microsoft de manera rapida
OPCION 2: Instale la cadena de confianza en Microsoft de forma manual

OPCION 1: Instale la cadena de confianza en Microsoft de manera rapida
Descargue el archivo e instalelo.

OPCION 2: Instale la cadena de confianza en Microsoft de forma manual

Instalacion Certificado Raiz

PwNPE

Guarde el archivo ~* CERTIFICADO RAIZ ICERT EC.cer en un directorio dentro de su computador
Haga clic derecho sobre el archivo guardado

Seleccione "Instalar Certificado"
En el asistente cuando le muestre las opciones de almacén de certificados. Seleccionar la opcidn:

o  Colocar todos los certificados en el siguiente almacén. Pulse examinar y seleccione la opcidn
Entidades de certificacion raiz de confianza

Continuar con los pasos por defecto de la instalacion.

Instalacion Certificado Subordinado

N

Guarde el archivo ~* CERTIFICADO SUBORDINADO ICERT EC.cer en un directorio dentro de sucomputador
Haga clic derecho sobre el archivo guardado

Seleccione "Instalar Certificado"

En el asistente cuando le muestre las opciones de almacén de certificados. Seleccionar la opcién:
o  Colocar todos los certificados en el siguiente almacén. Pulse examinar y seleccione la opcién
Entidades de certificacion intermedias

Continuar con los pasos por defecto de la instalacion.

Firma con aplicaciones

Instalado el certificado existen varias herramientas que nos permiten la firma de documentos
electrdnicos entre esos tenemos:

Adobe Reader DC
Xolido Sign

Adobe Reader
Microsoft Office
Microsoft Outlook


https://www.icert.fje.gob.ec/descargas1
http://www.icert.fje.gob.ec/documents/10181/16771/CERTIFICADO_RAIZ_ICERT_EC.cer/f1abcb59-62cb-4e91-871b-821705521c32
http://www.icert.fje.gob.ec/documents/10181/16771/CERTIFICADO_SUBORDINADO_ICERT_EC.cer/cee5be5e-395e-4228-aab8-e3ac245006d9

Firma con Adobe Reader DC

Para firma un documento en esta aplicacion se debe realizar los siguientes:

Abrir el documento a firmar

En el menu superior nos dirigimos a herramientas

Aschive X

Inicio  Herramientas  Documento E Iniciar sesion
Q) Buscar hesramic 3
&b ) \
NS . J X Alse —pnes
. g Enwlar y realizar un
Exportar archivo PDF Crear archivo POF Editar PDF Comentar Rellenar y firmar Enviar para firmar = g
i sequimiento
Ak = Abrie |~ Aorir | 4 - AL Al
= ’.] @ j </ —
Sello - Ofganizar piginas Proteger Combinar archivos

Comnarar Enviar nara Crear una

Seleccionamos certificados

Archivo  Ediién  Ver Vertena Ayuda

Inicio  Herramientas  Documento 8 38 Q ll [ iniciar sesion

Certificados * O Firmar dgtaimente [y da he %

Y damos clic en firmar digitalmente, hecho esto el puntero del mouse cambiara para seleccionemos
un recuadro al mantener presionado el botén derecho del mouse sobre el sitio del documento que
deseemos ubicar la firma grafica. A continuacién se presentara un recuadro en donde se visualizard

una vista previa de la firma en el cual podemos seleccionar el certificado que deseamos usar para la
firma.

Damos clic en firmar aqui se presentara un explorador de archivos para establecer la ubicacién y el
nombre con el que queremos guardar el documento firmado.

Para que no nos muestre mensaje de error por la cadena de confianza se debe configurar adobe
para lo mismo.

1. Ingrese al ment i Edicién preferencias Firmas Vesificacion Botom més
2. Seccion Integracion de Windows (Confiar en todos los certificados del almacén de certificados de Windows)
3. Coloque el check o visto en las dos opciones: Validando firmas y Validando documentos certificados



Xolido® Sign
Xolido®Sign sencilla opcidn para la firma electrénica, la aplicacién que esta disponible para sistemas
Windows de forma gratuita, e incluye opciones de firmar documentos, firmar e incluir el sellado de
tiempo o incluir sellado de tiempo y trabaja con certificados que tengamos instalados en nuestros
equipos. Ademas nos permite firmar un gran nimero de formatos distintos, ya sean PDF, Excel,
Word, Powerpoint, archivos txt, html, php, bases de datos, imagenes, disefos vectoriales, archivos
3D, videos, planos, musica. En este sentido tiene muy bien cubiertas las opciones.

escritorio
Esta aplicacidon se puede descargar sin costo en el siguiente enlace:

http://www.xolido.com/instaladores/SetupXolidoSign.exe

Instalacion
Para descargar el programa ejecutamos el archivo descargado con el enlace indicado y se nos

muestra el siguiente cuadro de dialogo, aqui debemos dar clicen L &=

ﬁd\nertem:la de seguad de Abrir archive

£ Desea ejecutar este archivo?

|—i| MNombre: ..rge.arevalo\Downloads'\SetupXolidoSign(ll.exe
.— Editor; XOLIDO SYSTEMS,5.A.

Tipo: Aplicacion

De: C\Usersijorge.arevalo\Downloads\SetupXolido...

’ Eiecutar ]E Cancelar J

Preguntar siempre antes de abrir este
E_I'EQ_ i p

Pungue los archivos procedentes de Intemet pusden ser Utiles, este
lipo de archivo puede llegar a dafiar el equipo. Sdlo ejecute
software de los editores en los que confia. ;Cudl s el fesqo?

A paso seguido nos solicita en que idioma deseamos que se realice la instalacion, seleccionamos y

damos clicen


http://www.xolido.com/instaladores/SetupXolidoSign.exe

Seleccione el Idioma de fa Instalachflu m
R — = =

i
;_J Seleccione el idioma a utlizar durante la
¢ instalacidn:
>
’Espaﬁcl VI

[ Aceptar ]’ Cancelar ]

Inmediatamente nos dara el instalador la informacidn basica de la version a instalar, damos clic en

para continuar.

Bienvenido al asistente de
instalacion de XolidoSign
Este programa instalaré XolidoSign V 2.2.1.11 en su sistema.

Se recomienda que derre todas las demas aplicadiones antes
de continuar,

Haga dic en Siguiente para continuar, o en Cancelar para salir
de la instaladidn.

E Siguiente > g Cancelar

A continuacidn se muestra la licencia, en la cual damos clic en para proceder.

idosign
Acuerdo de Licencia /7
Por favor, lea la siguiente informacidn de importanda antes de continuar, '

& T

Por favor, lea el siguiente acuerdo de licenda. Debe aceptar los términos de este
acuerdo antes de continuar con la instaladdn.

>

CONTEATO DE LICENCIA PARA EL USUARIO FINAL DE SOFTWARE
DE XOLIDO

NolidoSign V 2.2.1.x

@ Acepto &l acuerdo

") No acepto el acuerda

<atrds || Sguente > | [ cancelar




En el siguiente paso se indica el directorio en el cual se va instalar la aplicacion, validamos y damos

clic en

Seleccione la Carpeta de Destino
olide

iDande debe instalarse XolidoSign?

l El programa instalara XolidoSign en |a siguiente carpeta.

Para continuar, haga dic en Siguiente. 5i desea selecdonar una carpeta diferente,
haga dic en Examinar.

C:\Program FilesWolidoSystems WolidoSign | I Examinar. ..

Se reqguieren al menos 28,7 MB de espacio libre en el disco.

[ <awvss || siguente> | | cancelar

Después nos indica sobre los iconos de acceso a la aplicacion.

Seleccione la Carpeta del Menii Inicio
iDande deben colocarse los accesos directos del programa?

| El programa de instaladdn creara los accesos directos del programa en la
siguiente carpeta del Menu Inicio.

Para continuar, haga dic en Siguiente. 5i desea selecdonar una carpeta distinta, haga
dlic en Examinar.

| [ Examiar...

[TINo crear una carpeta en el Meni Tnicio

[ <avss || siguente> | | cancelar |

Finalmente nos indica un resumen sobre lo seleccionado para proceder con la instalacion. Damos

clic a Instalar



| B Instalar - XolidoSign

Listo para Instalar
Ahora el programa esta listo para inidiar la instalacién de XolidoSign en su
sistema.

Haga dic en Instalar para continuar con el proceso, o haga dic en Atrds si desea
revisar o cambiar alguna configuracian.

Carpeta de Destino: -
C:'Program FilesYolidoSystems WolidoSign

Carpeta del Mend Inicio:
¥olido SystemsXolidoSign

Tareas Adiconales:
Iconos adidonales:
Crear un icono en el escritorio

< Afras |[ Instalar J [ Cancelar

| B Instalar - XolidoSign

/) Completando la instalacion de
4 XolidoSign RECIEEELL

El programa completd |a instalacidn de XolidoSign en su
sistema. Puede ejecutar la aplicadan haciendo dic sobre el

icona instalado.

Haga dic en Finalizar para salir del programa de instalacdn.

[¥] Ejecutar YolidoSign

Firmar con Xolido” Sign
Al abrir el Xolido® Sign se pueden ver que tiene 3 funciones principales:

e Firmar
e Sellado de tiempo
e Validar

Como se ve en la imagen estas tres opciones se pueden seleccionar tanto en la parte central de la
aplicacion como en la parte lateral izquierda, para firmar debemos inicialmente dar clic en la opcién

7
4 Firma . . .y . .
£ 7T para poder ingresar a la configuracion de este servicio.



4
4 XolideSign

(‘0 Parel de Contral

Firmar

° Sello’de Tiempo

f Verificar

porte | Actualizar | Lic

Opciones globales PANFL DE CONTROL

Que desea hacer?

~) Sello de Tiempo ('9 Verificar
o 7

Por su Seguridad

siempre
2

Servicios
e Opciones globales
[l Licencia de Uso
0 Maznual ds Usuzric
Avisos
» Soporte Focturae - Firma archivos XML de faciura dectonica con XelidoSion «
iYa puedes definir on XolidoSion tu Politica de Firma Blechronica!
1 itorio cata on 8 idiomas .
Muchae mas poatbilidades con “XolidoSign Cloud™ &

: Actualizar

Configuracion del servicio de Firma

En Xolido® Sign son algunos pasos que se deben realizar para poder firmar documentos

XolidoSign
L
¢ XolidoSign
() Pancl de Control

/ Firmar

e Sello de Tiempo

y’ 7Ver:f|ca; .

Soporte | Actualizar | LicenciadeUso | Acerca de XokdoSign

Dodores’ A “

firma aclo
o
Nombre Egado Rssutado E‘Z‘, selecionar archivos |
L—,.‘ simnar glementa
E!') Impiar biado.
Cenficado sloctronico aeleccicnade —_———————————|
No hay cettficado presciecsionada E*J Sclocaiin cesilicado
_".ia) ver catficado
Dirsctono d= Salds para loa documentos fimmadce:
€ \Lsersjorge amvala\Documents\KoldoSign ) seksoin capetn |
#  vercapeia saids
c S daT SR (V] Aglicar Amae incrustadae S
) 3in 5 & F 1 el C fido A~ ACTV
e sin Selo de Tiempo _ Fmer con Sello d= Tiempo KoldoSigr R AR
iniciar oparacion o @

1. Seleccionar el o los documentos que deseemos firmar

® ©



2. Elegir el certificado con el que deseemos firmar, en una ordenador puede haber mds de un
certificado de firma electrénica de la misma personas. Es necesario que se haya cargado el
certificado en el almacén de Windows como se indicd en la primera parte de este

instructivo. iError! No se encuentra el origen de la referencia.

3. El Usuario debe especificar en qué carpeta se ubicaran los documentos firmados.

Se da clic en iniciar operacién, para iniciar el pedido de firma

5. Finalmente se presentara un cuadro de dialogo en el cual se debe ingresar la clave privada
que digitamos cuando instalamos el certificado si se siguieron correctamente las

instrucciones e |

Se estan firmando datos con su clave privada de intercambio ~y;;
| R o

Firma con Microsoft Office

Para firmar en office luego de guardar el archivo, es necesario ir al menu archivo > Informacién >

Una aplicacion esta solicitando acceso a un elemento
protegido.

Contrasefia para.
Clave privada de CryptoAP

[] Recordar contrasefia

[_fceptar_J[ Cancelar ] | Detalles...

Proteger documento > Agregar una firma digital

Inice Insertar

i Guardar

[E Guardar como
|5 Abrir

[ cemar
Informacidn
Reciente

Nuevo

Imprimir
Guardar y enviar
Ayuds

1] Opoones

Salir

A continuacidn se suele mostrar el mensaje a continuacidn, aqui aceptamos para continuar.

Disena d2 pagina Referencias Correspandencia Revisar Vista Programador

Informacién acerca de Manual ... = L —

C\Usersijorge arevalo\Documents'Doc Firma\Manual..

Permisos

Cualquiera puede abrir, copiar
v cambiar las partes de este
documento.

&EJ Propiedades +
Proteger
documento~ |

Temadio
Paginas

Dalabras [

7«5 Marcar coma final krp
17 Informa a los lectores de que ef documeanto es definttive buto
y lo convierts en un documento de soio lectura,

fe edicion

liauetas
(] ) Qtrar con contrasefia
Serequiere una contrasenia pata abric este documenta,

pmentarics

Eehas relacionaclas
Restringir edicion
%] Controla qué tipos de cambios pueden realizar ias
parsonas én este documento.

ftima mo dificacion

B
=1

T Agregar una firma digital Hima impresia
| § Garanbiza la intearidad del documento con una firma
Gianatkveible. . trsonas relacionadas
Contenide que no podren Autar
feet las personas con

discapacidades
Uttima modificacon realizads por )




Las firmas daitales d= Mxrosoft Office corbinan Iz familanidad de s firmas en pacel con las veniajas del formsta digial, MienTras que esta funakin offece a los ususnos
Iz pasioitdad de comprodar la rtegridad d= Ln dooumznto, I eyes pueden varar segln |a uncdcodn, Mcrosoft no puede garantzar el oomolmento g3l de ks frmas
dugitdes. Los proveedores de servico de irmac digitales d= terceros disponibles en e catdlogo de soludiones de Office pusden ofrscer diferentes niveles de garantia de
firme digital.

e

[T No volver a mosirar este mensaje

[ cotangs oe sobrioes —Sorvicos de fimas.. ||

dehz sdo Gt esta nformadda?

A continuacién nos saldra un cuadro de dialogo donde se muestra con el certificado con él que se
va a firmar el documento y una opcién para colocar la razén para firmar el documento. Hecho esto
damos clic en firmar para que se firme el documento. En el botén cambiar podremos ver con que
certificado podemos firmar si existe mas de uno en el computador.

o Chitensr nformacdn addona sobre by cue ects frmande.. .

Va a agregar una fima doisl a este dwmen%&ia frma ra eerd visble en el
contenica de diche dodumento,

Rerin pers frmer este documendn:

Frmar comp:  JORGE LULS AREVALD TORRES
Emitido por; - ENTIDAD DE CERTIFICACION TCERT-EC

[Lome ] [Lcmmebe |

Finalmente se nos solicitara la clave privada y lo digitamos en el recuadro y aceptamos para que el
documento se firme.

i ;Desea conceder o denegar a esta aplicacién el permiso para
usar esta clave?

Nombre de clave: Nurnbr.s' para la clave proporcionade por la
aplicacion
@ Conceder permisc
71 Denegar permiso

Contrasefia de proteccion de
clave:

if,l Ver detalles de la clave [ Aceptar I [ Cancelar ]

Insertar firmas digitales en Correos con Microsoft Outlook.
Para configurar su certificado dentro de su Microsoft Outlook debe ir a Archivo > Opciones



| General

F_‘;B Oprianes generales pars trabaar con Outlook:

Correo

Calendario Opiones de interfal de usuario

Contadtas m Mostrar minibara de herramientas al sefecaonar: )
[¥] Habilitar vistas previas activas

Tareas P
Combinadén de colores: Blatea no—El

Motas y Diano n . > T
L Estiln de informacién en pantalla: | Mostrar descrigciones de caracteristicas en informacion en pantalla Zl

Blsqueds
Personalizar fa copia de Microsoft Office
Pduil

Mombre de usuario: | Jorge Luis Ardvalo Taes
Iniciaes: LJ’_Lm'

Opciones de inido hs’

Idlia ma
Avanzado
Perionalizar cin1a de apclanss

. 0 [7] Hacer que Qutiack sea ef programa i para el correo clectronico, fos f
Baria de herramientas de scceso rdpido coractas ¥ ¢f calendana | Programas pradeteminades..

Complementos

Centro de conflanza

Aqui seleccionamos Centro de confianza > Configuracion del Centro de confianza > Seguridad del
correo electrénico > Configuracion.

Aqui se nos presentara un pequefio cuadro de dialogo en como se ve en la figura a continuacion
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¥ Agregar firma digital & 1os mensajes salientes
(¥ Erwiar mensaje firmado de testo no cftado al enviar mensajes firmados
| solictar contirmacion S/MIME para todos tos menszjes 5/MIME fimadas

Segundad del comeo electrdnicn

Tratamiento de datos adjuntas

Desearga automatica Contiguracon p forge Arévaln El [ Londi i ]

Configuracon dz macras

. migitates (Certilicados)
Acceso mediante programacion

. Los 1d. o certificads P,
\3 electronicas. = i =
el i Preferendas e confguracon de seguridad
(ERubEALRREAL Hormars de configurecidn de segurided:

Formaio dz offada: |5*|me_

Lezr como texto sin formate

|7| Lgertodo el comeo esti
[7] Leertodo 2l corren | Confguracide predet=rminacs para est= fomats de mensaje dffado

[ | Panfauradiin predsterminads pars inds lns memses dffados

Seripts en las carpatas

[E_nqueiasdemmuad..._| | Mueva [ Eimnar |-_'cr.na;e.-:|

] Permitir seripts en carp

[7| Parmitir senpts an carp Certificadns y algoriimos

Certificado de frma; [

B e e e |

Certificado de cfrado: |
Agorkme e dfradzt i-

| Enviar estos cerfificados con menssjes frmados

Aqui debemos llenar los siguientes datos

Llenamos un nombre que identifique el certificado
Marcamos la configuracion predeterminada para este mensaje de cifrado y
configuracion predeterminada para todos los mensajes cifrados
3. Damos clic en Elegir para escoger el certificado con el que vamos a firmar los correos.
4. Finalmente damos clic en aceptar.

Areferendas fe configuradin ds seguridad
Momiore de conflguradin de seguridsd:
Jorge Arevky

Formaio dz ofrada: [smre

[ Configuracdn pradetermnacs para ests formate de mensaje dfrado

[ configuradién pradetermnacs para todos los menszee dffadas
(inshekmminte] Lafimma] | e | [ Comme

Certficados y

Certificade de frma: a_lf.':E LULS AREVALD TURRES.

Agorime ce tpo hesh: (5L

Certficado de offade: |
|

Adgoetric ce diradcy

[ Erviar estos cerfificadss con menssjss frmedos

Cuando usted desee enviar un correo la firma se adjuntara automaticamente y le pedira la
clave privada que se le envio a su direccidn de correo cuando se emitié el certificado



FirmakC sistema operativo MAC

Paso 1: Al descargar el instalador, accedemos a la ubicacion:
https://www.firmadigital.gob.ec/

€ = C & hpefwawdiemadigital.gob.oc " 6 Q i

= MENGY

§ Destacades

g L E ® o
LQue ey FirmaEcT Manusi de umsario Kormati Informacion para irformacion para
Ciudatancs sarvidorss policos
# Informatee Enlaces rapidos Temas Importantes
F wnistakidoe Windows - EXE " Noritias
| @ wnstaksdor Linux - ZPM Dénde adquiers mi certdicads s
l T iostalador Linux - DES Orivers para tokeds
I F Instalador Mar - APP Solucidn do pretalemias
F Otros instatadorns Preguotas Reoventes 2
Contactanos s

I O Actualizaciones

Paso 2: El instalador es una imagen de aplicativo, del tipo app, por lo que para instalarlo basta
con arrastrar los archivos contenidos en la carpeta FirmaEC a la carpeta Aplicaciones del
Finder y la instalacién estara completa.
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Decumentos

Favoritos
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E Recientes S
¢ iCloud Drive /
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@ Documentos
0 Descargas

Dispositivos


https://www.firmadigital.gob.ec/

NOTA IMPORTANTE: En el caso de obtener el mensaje de que “(...) no puede abrirse
porque proviene de un desarrollador no identificado.”

(Fuente OSX El Capitan version 10.11), se deben seguir los siguientes pasos:

“FirmaEC" no puede abrirse porgue “FirmaECTransversal” no puede abrirse
: proviene de un desarrollador no y porque proviene de un desarroliador no
p ' identificado. Q \ identificado.
Sus preferercias de seguridad permiten la instalacién ' Sus preferencias de seguridad permiten la instalacién
de aplicaciones procedentes dnicamente de fa Mac de aplicaciones procedentes dricamente de la Mac
App Store. App Store.

Bste srchivs avera las 8:54 a.n

Paso 1: En la esquina superior izquierda del sistema operativo, damos clic en el icono de
manzana y seleccionamos “Preferencias del Sistema”

nF-ﬂdﬂ‘ archive Edickdn  Visyalizacién it Vemtans  Ayuda oA (3 Q=
| Informacion de! sistem... f

Preferencias del Stera_.
Agp Store..

TChpkzY MO

flems recientes >

Forzar salida,,

Repasa
Rankciar
ADAQar equipo

XO¢RQ

Cerrar sesdn da Msse Farnandez




Paso 2: Seleccionamos la opcién “Seguridad y Privacidad”

Preferencias del Sistema

& iiie
=7 * -‘; .
- B B E o @

Seguridad Spotlight Notificaciones
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Snsr
Generat Escritotioy Dock Mission
satvapantallas Control y region ¥ privacidad
L] - N &
= < e i *\ E
Pantallas Economizader  Teclkxdo Ratdn Trackpad Impresorasy Senido Disco de
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£ QO & o B
Bluetooth  Extensiones Compartir

iCloud Cuentas App Store
de Internet

&4 ® & = 0 @

Controles Sirl Fecha y hora Time
Machine

Usuarios y
parentales

Qrupos

Paso 3: Damos clic en la parte inferior izquierda de la ventana sobre el candado (ingresando

las credenciales de usuario) para seleccionar desde la seccidon “Permitir aplicaciones

0

descargadas de:”, la opcién “Cualquier sitio”:

Seguridad y privacidad

Fievaut | Firewal

Se ha definide una contrasefia de inicio de sesién para este usuaric
Solicitar contrasefia inmediatamente a tras iniciarse el reposo o el salvapentalias

Mostrar un mensaje cuando @ pantalla esté bloquasda

~

. P
Privacidad

Cambiar contraseffa...

v | Desactiver el inicio de sesidn automatico

Permitir aplicaciones descargadas de;

o

Haz clic en el candado para realizar cambios



Actualizacion

Asegurandose de que el usuario cuente con permisos de administrador, abrir el terminal y
colocar los siguientes comandos:

FirmaEC 2.3.0 o superiores

sudo /Applications/FirmaEC/FirmaEC.app/Contents/MacOS/firmador --update

sudo /Applications/FirmaEC/FirmaECTransversal.app/Contents/MacOS/firmaec --update
FirmaEC 2.2.0 o anteriores

sudo /Applications/FirmaEC.app/Contents/MacOS/firmador --update

sudo /Applications/FirmaECTransversal.app/Contents/MacOS/firmaec —update

Desinstalacion
FirmaEC 2.3.0 o superiores

Abrir el Finder y seleccionar Aplicaciones, después seleccionar la carpeta FirmaEC para
arrastrarla hacia la papelera

@0 e 1 Abrir en una pestafia nueva |
< = [0 o]
A e |\ Trasladar a la papelera
E i . .2
sl S5 | Obtener informacién
Todos mis... Renombrar
&7 iCloud Drive Comprimir “FirmagC”
- Duplicar
"i‘ Sphcacionee ‘ Crear alias
| [Z=] Escritorio & il Vista rapida de “FirmagC”
ame Centi .
@ Documentos Compartir >
€ Descargas % Copiar “FirmagC"
! Pegar item
Compartido Launchpac 9
duicdikexyd Mostrar opciones de visualizacion
@ duiodrngxvl 6 Etiquetas...
M duiodrxpxv Mensajes E® N N N |
[ duiodsStxv1
duiomxl424... ﬂw Configuracion de Acciones de Carpeta...
@ w7 -api Kt Mostrar en el Finder
P P = ’d Abrir |
. 1uin110ec8e ORI G s
S Ol - | & e
L20@ - el
: £ @y | __S'f—ﬁjf s \ — i




FirmaEC 2.2.0 o anteriores

Abrir el Finder y seleccionar Aplicaciones, después seleccionar FirmaEC y FirmaECTransversal
para arrastrarlos hacia la papelera.

0@ |3 Aplicaciones l ! I

< = M ol Emv | %O :J Nueva carpeta con la seleccién (2 items)
Favoritos Abrir
Todos mis... A o T d I i
: - : rasladar a la papelera
& icloud Drive FirmaECTransversal S
N e Obtener informacién
 fic =5 ‘ Renombrar 2 items...
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Guia de Uso FirmaEkC

Proceso para firmar documentos
FirmaEC es una aplicacidon que permite firmar digitalmente documentos en varios formatos:
¢ Documentos generados a través de Microsoft Office (DOCX, XLSX y PPTX) o
Libre Office (ODT, ODS y ODP) que soporten firma electronica.
e Documentos con extension PDF y XML.
Paso 1: Ejecutar la aplicacién de FirmaEC instalada en el punto 3 del presente documento.

Paso 2: En la vista principal, se debe seleccionar la pestafia FIRMAR DOCUMENTO de la
aplicacion, la cual muestra lo siguiente:



FirmaEC 2.4.0-BETA-7 S« BN

Configuracion dyuda

| FIRMAR DOCUMENTO (1} | VERIFICAR DOCUMENTO 12) | VALIDAR CERTIFICADO [3) |

Certificadoen () Archive (| Token

Certiticado o Ex
Contrasena
0 0 DOCUMENTO(S) SELECCIONADOS)
Doble clic seore el decumento para visualizar |
I | Firma invisible [sdle para decurnentos PDFR | Examinar | | Eliminar |
| Eirmar | | Bestablecer |
] ] =

Paso 3:

Seleccionamos el tipo de certificado de firma electrénica (Archivo o Token). En caso de tener
Archivo, lo buscamos a través del botén “Examinar” e ingresamos la contrasefia

FirmaEC 2.4.0-BETA-7

corfiguracian dywds

J FIRMAR DOCUMENTO r.u] VERIFICAR DOCLMENTO (2) | VALIDAR CERTIFICADO (3] ‘|

i[Eniﬁcadn en (8 Archivo (L Tnken|

Certificado 0 {homefrfernandezFirmas/SecurtyDat a2 018 pruebac/PRUEBAC MISAEL VLADIMIR pl2 Examinar

Contrasefia |+




NOTA IMPORTANTE La aplicacidon permite seleccionar y arrastrar documento(s) que seran
objeto de firma, ubicandolos en la seccion “documento(s) seleccionado(s)”

FirmaEC 2.4.0-BETA-T7

Corfiguracian  Ayuda

JI FIRMAR DOCLMENTC (11 ] VERIFICAR DOCLUMENTO [ 2 |r VALIDAR CERTIFICADO (3) |

certifieada an () archiva | Token

Certificadn 9 Examinar

Cartrasefia

.

Doble clic sobre &l documanto para visusizar

0 DOCUMENTO(S) SELECCIONADOG{S)

|_| Firrma Iewisikale (siilo para documentas POF) | Ewsminar [ Elirmiriar ] {

_ -E_irrnal [ [ Bestablecer

. test. pf 35 3 K 18 oct 2017
. yaras firmas

Paso 4:

Una vez seleccionado el certificado de firma electrdnica, se debe ingresar la contrasefia para
firmar digitalmente documento(s) previamente seleccionado(s) y luego dar clic en el botdn
Firmar.



FirmaEC 2.4.0-BETA-7

Configuracién Ayada

B N j
| | FIRMAR DDEUMENTO (L) | VERIFICAR DOCUMENTO (2) | VALIDAR CERTIFICADD (3] |

Cartificade sr 8 Archive 11 Takan
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£ 1 DOCUMENTO(S) SELECCIONADO(S)
Dable clic schre 2l documento para waualizar v

home/miernandsz Testitest, pdf

| Firma irvisible (séle para documentas POF) | Ewaminar | | Eliminar |

Firmar i | A=stablecer |

NOTA IMPORTANTE: En caso de ser un documento PDF, seleccionamos el tipo de firma
Visible (Estampada en el documento) o Invisible (Sin estampado):

__J Firma invisible (sélo para documentos PDF)

Paso 5:

Se abrird un visualizador del documento, en donde se debe indicar la “Razén de firma” y ubicar
en la pagina previamente seleccionada mediante un clic la posicidon que se estampara la
informacion en el documento:
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Ruta del
docurmento fhomeimfemandezTestitest, pdf

Eskampar

NOTA IMPORTANTE
El visualizador PDF permite realizar Zoom a los documentos en un rango del 45% al 100%

Paso 7:
Se abrirad un cuadro de didlogo donde se mostrara los documentos que se firmaron.

Documentos Frmedos b 4

TakRk 1

Dokl dic gobrs 81 derumsanta para Meualicar L




NOTA IMPORTANTE
El archivo firmado se crea en el mismo directorio donde se encuentra el documento
seleccionado, con el nombre del archivo seleccionado con el sufijo “-signed”.

[ /home/mfernandez/firmakC
) Recientes
ir Carpeta personal
< Descargas

[ Documentos

test pdf test-signed. pdf

(3 Imdgenes
4d Masica

M Videos

Proceso para verificar documentos firmados

El inico medio de verificar documentos firmados digitalmente, es FirmaEC, debido que
presenta informacion que otras aplicaciones no reconocerian.
No se reconoce la firma electrdnica en los siguientes casos:
¢ Los documentos con formato DOCX, XLSX y PPTX, y modificados con Libre Office.
¢ Los documentos con formato ODT, ODS y ODP, modificados con Microsoft Office
Paso 1:
Ejecutar la aplicacion de FirmaEC instalada en el punto 3 del presente documento.

Paso 2:
En la vista principal, se debe seleccionar la pestafia VERIFICAR DOCUMENTO de la aplicacion, la

cual muestra lo siguiente:



FirmaEC 2.4.0-BETA-T x

Configuracie Ayuda

| FIRMAR DOCUMENTO (1) | VERIFICAR DOCUMENTO
' a

i archivo Firmadas Esaminar

2} | vALIDAR CERTIFICADO (3] |

RESULTADDS DE LA VERIFICACION DEL ARCHIVD FIRMADD ELEC TRONICAMENTE

| Cadula | Mombres Razdn | Entidad Certificd... | Fecha Firmada Firma

| Wenficar Archive Rectablecer |

Paso 4:
Una vez seleccionado el documento a verificar, se da clic en el botdn Verificar Archivo, con lo
cual se presentara la informacion contenida de el(los) firmante(s).

FirmaEC 2.4.0-BETA-T

Configuraciin Ayuda

| FIRMAR DOCUMENTO (1) | VERIFICAR DOCUMENTO (2) | VALIDAR CERTIFICADO (3) |

% Archivo Flrmaﬂu:ﬂ fhomemfernandezTestitest. pdf Examinar |

RESULTADOS DE LA VERIFICACION DEL ARCHIVO FIRMADO ELECTROMICAMENTE

| Cédula Mornkbres | Razén | Entidad Cortifica... | Fecha Firmada . | Firma
| DT 04604032 Misaal Viadimir Bance Central del  2017-10-18 Vahida
| Farnandez Correa Ecuadar 12:16:08

Especialista de
Desamralle de
Servicios da
Goblerno
Electronice

vertficar archivo | Restablecer |

Proceso para validar el certificado de firma electrénica

La funcionalidad permite verificar la informacion del certificado de firma electrdnica asi como
también la vigencia del mismo.

Paso 1:

Ejecutar la aplicacion de FirmaEC instalada en el punto 3 del presente documento.



Paso 2:
En la vista principal, se debe seleccionar la pestafia VALIDAR CERTIFICADO ELECTRONICO de la
aplicacidn, la cual muestra lo siguiente:

FirmaEC 2.4.0-BETA-T x

Configuracidn Ayuda

| FIRMAR DOCUMENTO (1} | VERIFICAR DOCUMENTO (2 | VALIDAR CERTIFICADD (3] |

| certificads en () Afchive () Token

Cercificada o

Cantrasena

RESULTADOS DE VERIFICACION DE CERTIFICADO ELECTRONICO

| Datos def Certificads

Validar festablecer |

Paso 3:
Una vez seleccionado el certificado de firma electrdnica, se debe ingresar la contrasefia y luego
dar clic en el botdn Validar.

FirmaEC 2 4 0-BETA-7 ¥

Configuracion Ayuda

| FIRMAR DOCUMENTO (1) I VERIFICAR DOCUMENTO (2) ]' VALIDAR CERTIFICADO (3) ]

Certificado en (@) Archive () Token

Certificade o fnomefmfernandezFirmas'SecuntyData2 018/pruekac PRUEBAC MISAEL VLADIMIR.p12 | Exaﬁ;inar |

Contrasefia et

Paso 4:
Después de dar clic en el botdn Validar, se presentara informacion del certificado de firma
electronica.



FirmaEC 2.4.0-BETA-7

Configuraciin Ayuda

fTFmMJm DOCUMENTO (1) | VERIFICAR DOCUMENTO ig VALIDAR CERTIFICADO |3} |

Cortificado an (&) Archive (| Token

Certificadn a fomemiernandenFirmas/SecurtyDataf2 018 pruebac PRUEBAC MISAEL WLADIMIR p12 | Examinar

Conkrassfia foici| |

RESULTADOS DE VERIFICACION DE CERTIFICADO ELECTROMICO

Datos del Cartificado

Certificade Emitide por: Secunty Data

Cadula: I

Nombres: PRUEBAC MISAEL WLADIMIR

Apallides: FERNANDEZ CORREA

I ik in:

Carguo:

Fecha de Emision: Fri Feb 09 09:46:44 ECT 2018
Fecha de Explracidn: Sun Feb 09 10:16:44 ECT 2020
Caducadn: NO

Rawocados NO

| Mabdar | | Bestablecer |

Configurar ruta automatica de certificado de firma electrénica en archivo
Paso 1.

En caso de tener Archivo, dar clic en el menu “Configuracién”, seleccionar el submenu “Panel
de Configuracién”

Configuracion F\ILE

Panel de Configuracion
Actualizar

Paso 2.
Buscamos a través del botén “Examinar” el archivo P12 y luego dar clic en el botén “Salir”

Panel de Configuracion X

Ubicacion de
Certificadao fhome/mfernandez/PRUEBAC MISAEL WLADIMIR. pl12

[ Examinar j [ Restablecer J




