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PROCEDIMIENTO PARA CAMBIAR UN PIN O PARA DESBLOQUEAR EL PIN EN UN CERTIFICADO
REMOTO (SFC)

CARACTERISTICAS GENERALES:

El PIN permite el uso normal del Certificado Remoto (SFC) para la firma electrénica (contiene un
numero de 8 digitos).

El PUK permite restaurar el PIN en caso de bloqueo u olvido (contiene un niumero de 8 digitos).
Una vez que se ha bloqueado el PUK no es posible su desbloqueo, por lo tanto, ya no es posible
acceder ni utilizar el certificado de firma electrénica que se encuentra en el Certificado Remoto

(SFC).

SI USTED COLOCA 3 VECES UN PUK EQUIVOCADO EL CERTIFICADO SE BLOQUEARA Y YA NO SE
PODRA USAR

Como requisito previo debe estar instalado el software UKC desde el siguiente enlace:
https://www.icert.fie.gob.ec/web/guest/descargas3 como se muestra en la imagen:

APLICACIONES - UKC / certificados remotos (SFC)

» Aplicacion para trabajar y administrar con certificados remotos (SFC) para Windows ',UKC

# Aplicacion para trabajar y administrar con certificados remotos (SFC) para MacO S (para sistema macO5 Catalina version: 10.15.3) ',UKC

# Aplicacion para trabajar y administrar con certificados remotos (SFC) para Linux ',UKC

llustracion 1: Instaladores Aplicativo

Luego de instalarlo le pedird su usuario y contrasefia que fueron proporcionadas via correo
electrénico cuando se realizd el registro de su certificado en la entidad de certificacion del
Consejo de la Judicatura (Sobre de Credenciales)


https://www.icert.fje.gob.ec/web/guest/descargas3
https://www.icert.fje.gob.ec/web/guest/descargas3
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Sobre de credenciales

No reenvie o conteste este correo.

Este correo tiene caracter CONFIDENCIAL.

Estimado solicitante

Estas son Ias credenciales correspondientes a su identidad en formato
token.

PIN XXOOOOXNXXX
PUK YYYYYYYYYY
ERC 2222222222
Sobre de credenciales V0000000001

El PIN permite el uso normal del token para la firma electronica

El PUK permite restaurar el PIN en ¢aso de blogqueo u olvido

El ERC es el c6digo de emergencia para suspender, revocar o
reactivar el certificado

NOTA: El c6digo PIN se bloquea luego de tres intentos fallidos, puede
ser desbloqueado usando el codigo PUK. El ¢ddigo PUK se bloquea
luego de tres intentos falidos, luego del bloqueo del codigo PUK no
es posible desbloquearko es por ta motivo que as credenciales tienen
caracter personal y confidencial, para uso Gnico del usuario que
sokcitd el certificado.

llustracion 2: Sobre de Credenciales

Deberd mostrar en la parte inferior izquierda un mensaje que las credenciales han sido cargadas
exitosamente.

CAMBIAR O DESBLOQUEAR EL PIN

En caso de requerir cambiar el PIN o desbloquear el PIN procedemos de la siguiente manera:

Ubicamos el aplicativo UKC, que se encuentra entre los iconos de sistema ubicados en

la parte inferior derecha para acceder al cambio de claves
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Personalizar...

llustracion 3: Icono de UKC.

* Damos doble clic en el icono que se encuentra en el cuadro rojo.

* Nos presentard nuestras credenciales registradas de manera similar al siguiente grafico

Bitdid UKC

Archive Configuracion 7

Identidades disponibles

MARCELO PATRICIO ALMEIDA TORRE

# Certificado de Persona Natural
RemoteToken/1716452360,/PM/1

J | @

A

llustracion  4:  Credenciales
cargadas.
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PASOS PARA CAMBIAR EL PIN

1.- Aqui damos clic en Configuracién > SFC > Cambiar PIN, como se visualiza en la figura.

,
[ Bitdid UKC
AES

Red...
Identids |
stnseiind Token »

2 » M Conectar... AALAZA'
Leruncaco l’

DS2048 (15)/5274 Desconectar

Descartar crecenciales  pmes A

3 t PABLO SA ALAZAI

Certificado de | Cambiar PUK...
RemoteToken/ 17.|

Desbloquear PIN...

llustracion 5: Ventana Bid4id UKC.

2.- Posteriormente aparece la pantalla donde podemos cambiar el PIN.

r

B Cambiar PIN BB

% Cambiar PIN

PIN actual

Nuevo PIN

Repetir nuevo PIN

[ Aceptar | [ cancelar |

llustracion 6: Ventana cambio de
PIN.
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Colocamos el PIN actual que nos llegd en el sobre de credenciales, contiene un nimero de 8
digitos, por lo que si lo copiamos debemos garantizar que no se hayan copiado con espacios en
blanco tanto al principio como la final.

Luego colocamos el Nuevo PIN, utilice un PIN con un minimo de 8 digitos, combine nimeros
con al menos 2 letras.

Procedemos a Repetir el nuevo PIN y damos clic en el botén aceptar

PASOS PARA DESBLOQUEAR EL PIN

1.- En este caso damos clic en Configuracion > SFC > Desbloquear PIN.

s 5
B Bitdid UKC (L2 [
1 Archivo § Configuracién I
Red...
Identidz
Token »
2 ‘E" srem D ALAZA
s
DS2048 (L8)/627¢ Desconectar
Descartar crecenciales
PABLO SA Cambiar PIN... ALAZA
) Certificado de Cambiar PUK...
3 RemoteTokently I Desbloquear PIN... I

< . »

Aia

llustracion 7: Ventana Configuracion.

2.- Posteriormente aparece la pantalla donde podemos desbloquear el PIN.

B Desbloguear PIN e

Desbloquear PIN

1
T

Nuevo PIN

Repetir nuevo PIN

[ Aceptar ][ Cancelar ]

llustracion 8: Desbloqueo de PIN
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Colocamos el PUK que nos llegd en el sobre de credenciales, contiene un nimero de 8 digitos,
por lo que si lo copiamos debemos garantizar que no se hayan copiado con espacios en blanco
tanto al principio como al final. Luego colocamos el Nuevo PIN que puede contener entre 6y 8
digitos, procedemos a Repetir el nuevo PIN y damos clic en el botén aceptar.

3.- Nos aparecerd un mensaje similar al de la figura.

,r.. Desticquen o 7 e

i 0 PR Destdoqueedd
.

llustracion 9: Confirmacion desbloqueo PIN.

ELECTRONICA

(@%ﬂ%ﬂ— FIRMA " @

Si bloqueé o requiere cambiar el PIN de su
, aplique lo siguiente:

Utilice un PIN con un

Combine niimeros
con

° 0 e @CJudicaturakc
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Nota 1: Se recomienda no proceder a cambiar el PUK, es preferible mantener el PUK que nos
llegé en el sobre de credenciales.

Nota 2: El codigo PUK se bloquea luego de tres intentos fallidos. Una vez que se ha bloqueado
el PUK no es posible su desbloqueo, por lo tanto, ya no es posible acceder ni utilizar el certificado
de firma electrénica.

Nota 3: Si el certificado es bloqueado por el usuario realizando una inadecuada manipulacién de
las credenciales, el usuario asumira el costo de obtener un nuevo certificado de firma electrénica
segun el tipo de contenedor de firma que indique en la nueva solicitud, es por tal motivo que las
credenciales tienen caracter personal y confidencial, para uso Unico del usuario que solicitd el
certificado.



