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Introduccion
En sus manos tiene un dispositivo portatil ideal realizar firmas electrdnicas con total libertad. Su
utilizacion es muy simple ya que no precisa de ningun tipo de conocimiento previo ni instalacion.

CONSEJO DE LA
JUDICATURAT

Este dispositivo criptografico inteligente incluye diferentes aplicaciones a bordo para dotar al
usuario de un instrumento verdaderamente util y usable. Todas las aplicaciones se ejecutan en la
memoria interna, sin ninguna dependencia externa.

Funciones y aplicaciones principales

Herramienta de Firma electrénica de documentos: Firme documentos de una manera rapida y
sencilla con la misma garantia que la firma manuscrita. Elija el documento, el formato de firma y...
ia firmar!

Validacion de documentos firmados electronicamente: Herramienta que permite la validacién de
documentos firmados electrénicamente.

Explorador de Internet Mozilla Firefox: Navegue sin problemas de dejar rastros utilizando el
navegador portatil, ademas permite el uso de su certificado digital en cualquier Web.

Token Manager: modifique el PIN/PUK de su certificado de manera sencilla, importe certificados,
etc.

Uso como lector de tarjetas tradicional en modo CCID (Modo compatibilidad): Utilicelo como un
token tradicional CCID.

Expulsar dispositivo con seguridad: extraiga el dispositivo con total comodidad y seguridad.

Ayuda y soporte: Completo manual de uso y ayuda. jSaque todo el partido a su smartTOKEN!

Informacion de interés sobre certificados digitales
El dispositivo contiene su certificado digital protegido por un cédigo PIN personal y un cddigo PUK
de desbloqueo.

Introduccién
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El certificado digital permite trabajar con mds seguridad, rapidez y comodidad a la hora de realizar
tramites con la Administraciéon publica, instituciones, otras entidades, empresas y/o usuarios.

Podra utilizarse como garantia de identidad y cualificacion cuando se solicita la identificacién de su
propietario, asi como para la firma electrénica de documentos, que segun la legislacién vigente,
tiene el mismo valor que una firma manuscrita tradicional.

Permite la eliminacion del papel a través de la firma de documentos electrénicos de una manera
rapida y sencilla: facturas, contratos, ndminas, etc.

Tiene formato x509 que es el designado para las arquitecturas PKI, siendo la version v3 la mas
actualizada, y tratandose de un estandar mundialmente aceptado y reconocido.

Los certificados incluyen una serie de campos con informacién sobre el emisor del certificado
(Autoridad de Certificacidn) y el sujeto al que le ha sido emitido.

* General: Informacién general del certificado; titular, entidad emisora, fecha de expedicién
y caducidad...

* Detalles: Caracteristicas avanzadas del certificado.

* Ruta de certificacién: es una secuencia de uno o mds puntos conectados entre el
subscriptor y una CA raiz. Una CA raiz es una autoridad en la que confia la aplicacién, ya que
tiene almacenada de forma segura su clave publica.

Los elementos principales de un certificado X.509 v3 son:

* Versién: El campo de version contiene el nimero de version del certificado codificado. Los
valores aceptablesson 1, 2y 3.

* Numero de serie del certificado: Este campo es un entero asignado por la Autoridad de
Certificacién. Cada certificado emitido por una Autoridad de Certificacién debe tener un
numero de serie Unico.

* Identificador del algoritmo de firmado: Este campo identifica el algoritmo empleado para
firmar el certificado (como por ejemplo el RSA o el DSA).

* Nombre del emisor. Este campo identifica la Autoridad de Certificacion que ha firmado y
emitido el certificado.

* Periodo de validez: Este campo indica el periodo de tiempo durante el cual el certificado es
valido y la Autoridad de Certificacion estd obligada a mantener informacion sobre el estado
del mismo. El campo consiste en una fecha inicial, la fecha en la que el certificado empieza
a ser valido y la fecha después de la cual el certificado deja de serlo.

* Nombre del sujeto: Este campo identifica la identidad cuya clave publica esta certificada en
el campo siguiente. El nombre debe ser uUnico para cada entidad certificada por una
Autoridad de Certificacion dada, aunque puede emitir mas de un certificado con el mismo
nombre si es para la misma entidad.

* Informacién de clave publica del sujeto: Este campo contiene la clave publica, sus
parametros y el identificador del algoritmo con el que se emplea la clave.

Introduccién
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Identificador Unico del emisor. Este es un campo opcional que permite reutilizar nombres

de emisor.
Identificador Unico del sujeto: Este es un campo opcional que permite reutilizar nombres de

sujeto.
* Extensiones.

Introduccidn
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Puesta en marcha

Para empezar a utilizar el dispositivo, basta con conectarlo a su PC.

Una vez tenga su PC totalmente iniciado con el sistema operativo cargado, puede proceder a
realizar la conexién en cualquier puerto USB que esté disponible.

En pocos segundos en la pantalla de su PC aparecera automaticamente un menu con todas las
funcionalidades y aplicaciones disponibles:

X
<
5 o
53

Firmar Validar Internet Herramientas Expulsar Ayuda %@
v

Si transcurrido medio minuto no aparece el menu citado anteriormente debera acceder a él de la
siguiente forma:

1. Pulse con el ratén en el mendu inicio, en la parte inferior izquierda de su pantalla.
2. Busque el icono con el texto Mi PCy pulse sobre él.

® Mozilla Firefox

@ Internet Explorer

demo

22| Microsoft Office Word 2007
E Documentos
(6 4) Paint
) Imagenes
=
X5 Microsoft Office Excel 2007
L o
Misica

% Conexién a Escritorio remoto
Equipo

L] Calculadora
i Panel de control

! Conectarse a un proyector

Dispositivos e impresoras
A Servicios Programas predeterminados

Ayuda y soporte técnico

»  Todos los programas

| |Buscar programas y archivos

~J | Puesta en marcha
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3. Cuando aparezca una nueva ventana en el centro de su pantalla debera pulsar dos veces
sobre el icono.

@\J"u » Equi.. » UnidaddeCD (. » = [4#|[ BuscarUnidad 2 €D (G )
Organizar v Compartir con v 225w, 1 @
- Favoritos A Nombre )

Bl Escritorio . FirmadNG.app
1. Sttios recientes System

= Bibliotecas | firmwarecdiom
4 Descargas 4 autorun.exe

m

& Google Drive 4 | autorun.nf
|| sutorun.sh
4 Biblictecas 4 icon.ico

|5 Documentos

k= Imagenes
o) Msica

=l source

= Subversion

E Videos

1% Equipo
ﬁ'. Disco local (C:) + s i J

4 & 7 elementos

4. Sisigue sin aparecer el menud mencionado deberd buscar en la nueva ventana el icono con
el nombre autorun, ejecutandolo para que arranque el dispositivo.

=eE=d
@Qvlz;, » Equi.. » Unid.. » ~ | 49 | Buscar Unided de C P |
Organzar = @ Abrie - [l @

I A Nombre
4 Favoros

Bl Escritorio . FitmadNG.app
4 Sitios recientes I System
4 Biblicteces || firmwarecdrom
& Descargas 1§ autorun.sce
& Google Drive 3 & | autorun.inf
| autorunsh
o4 Bibliotecas 4 iconico
3 Documentos
b Imagenes
o Musica
@)l source =
[=7 Subversion
Videos

¥ Equipo
&, Disco local (C:]

s Eiic (D) N .

autorun.exe Feche de modifice.. 15/07/2014 11,05

qld Aplicacién Tamadio: 250 KE

Si sigue sin poder visualizar el menu, contacte con su administrador del sistema.

Menu principal

El dispositivo tiene un menu principal y un submenu desde donde puede acceder a todas sus
funcionalidades.

0O | Mend principal
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A todas las funcionalidades se accede pulsando sobre los iconos.
Los controles generales son:
(J siempre visible: Mantiene el mend en todo momento visible.

w Minimizar: Oculta de la pantalla el menu, para volver a acceder a él se deberd buscar el
icono al lado del reloj en la esquina inferior derecha.

W . ’
#.¢ Cerrar: Cierra el menu

Este menu se divide en dos partes:

Menu principal

Firmar i Internet  Herramientas  Expulsar Ayuda
v

-

»

oo

Herramientas: se accede pulsando sobre el icono Herramientas

OO00V

Mend Opciones Token Documentos Modo

manager compatibilidad

(X

-

Para volver al menu principal pulsaremos en el icono Menu.

Firmar

Esta aplicacién le permitira firmar electronicamente y en diferentes formatos cualquier tipo de
documento, utilizando el certificado digital alojado en el dispositivo.

Firmar

X0
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Iniciar el proceso de firma

Para lanzar el proceso de firma tiene dos opciones:

* Puede simplemente pulsar sobre el icono Firmar. Tenga en cuenta que de esta manera no
podra firmar varios documentos a la vez. A continuacidn abre una ventana donde debera
indicar o buscar la ruta del archivo a firmar. Una vez seleccionado el documento o archivo
pulse en Abrir.

4 Abrir

Ver en:

[ 1 equico

7O OO

B
(BYE]

& Miequipo
[' Decuments

. Desktep

Nombre de fichern:

Ficheros ce tipo:

&

Abrir

[anfiles (=

Cancelar

* Puede seleccionar uno o varios archivos de su PC y arrastrarlos encima del icono de Firmar.

Firmar
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Opciones de la firma

El programa mostrard una nueva ventana que le indicara que debe

carga sus certificados disponibles.

esperar un

4 Fimae Eal)|
LKT;?«T«:T& 52 leenjos certincados de ia taneta ﬁM
Carganco certificados de |3 taneta inteligente. .,
==
A continuacidon aparecera la pantalla con la seleccion de las caracteristicas.
4 Firmar = x|
"'"sl'e"&;m?m@m ﬁl’M
Selecrionar certiicada:
L IMarioRass (Sn) Detales...
Inroducr PN
Guardar conc:
Ci\testpot.senl
Tiologia de frma
Frma XAdES -
Alortmo de hash resumen)
SHAL v,
" Solictar selfo de tiemoo.
La funcionalidad de firma de largs duraddn ha sdo deshabilitada perque no es positie westul la cade

Cancalar

instante mientras

* Seleccionar el certificado: en este control desplegable podra explorar y elegir alguno de sus
certificados disponibles (en caso de disponer de mas de uno). En detalles verd la

informacion del certificado.

Firmar
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* Introducir PIN: Debera introducir su PIN personal del certificado seleccionado.

* Guardar como: Es la ruta o direccién donde guardara el nuevo archivo firmado, por defecto
se guarda en la misma ruta que el documento a firmar.

* Tipologia de firma: Los formatos de firma soportados son CAdES (PKCS#7), PAJES (PDF) y

XAdES (XML).
El formato de firma PAdES sélo se encuentra disponible si el fichero origen es un PDF.

¢ Algoritmo de hash (resumen): deberd seleccionar SHA1 (algoritmo menos seguro, aunque

compatible con la mayoria de validadores) o SHA256 (algoritmo mas seguro, aunque no es
compatible con validadores antiguos).

Segun el tipo de firma seleccionado podrd acceder a diferentes caracteristicas.

4 Firmae S x|
Firmando el fichero
Seictionar el certifcado ﬁm

Selectionar certiicada:
| Mario Rossi (Sgn) Y. Detales:..
Inroducr PR

Guardar conc:

Ci\testpdfoent

La funcinabdad de firma de largo duracdn ha sdo deshabilitada porque no s positle cestul la cade

Cancalar

Una vez seleccionado el certificado, introducido el PIN del KeyFour Bit4id y escogido el formato de

firma y las opciones, pulse en "Siguiente".

Si el certificado esta emitido por una Autoridad de Certificacién reconocida, se indica que se va a
realizar una firma reconocida con validez legal, y se requiere marcar la casilla que indica la

conformidad con el contenido del documento.

Firmar

=
N
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4 Fimac (s
Flm\;l:\g:‘lndlem ﬁ i
Se exta firmando con un certificado reconoado.
St deses visudizar & documents, puise & botén “Abdr documento... ",
ek documents, .|
J| Estoy conforma con @ contenido del doaunarto.
Anterior ([ Concale.. |

Si se utilizase un certificado no reconocido, se muestra un mensaje que indica que la firma puede

no ser reconocida.

4 Firnae s
Firmando elfichero .
Atencitn fIM
Atencidn: esta frmanco con un certificado o reconacico
Hige Cck en Siguiente > Pira Conbnuar 0 &N’ < Artenoe’ pira selcoonar otro certficsde,
Anterior Cancalar

El resto del proceso de firma depende del formato elegido, y se indican a continuacion.

Formatos de firma

Firma CAdES - PKCS#7

Para el formato CAdES, puede solicitar la incorporacién de sello de tiempo, asi como elegir el
formato del fichero de salida. Ademas puede solicitar la codificacion en Base64 cuando se requiera.

Firmar
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firmag)

4 Firmar

Firmando el fichero
Selactionar el certifcado

Seectionar certiicada:
] Mario Rossi (Sgnj ¥
Invoducr PN

Guardar come:

Ci\test pat.p7m

Tyologia o= frma

i_ﬁm. PUCS 27 (CAES 2ES)
Abjoritmo d2 hash (resumen)
(T -

[I7] Solistar sallo de tierpo

|| Codficar enBasesd

Cancalar

1. El proceso de firma prosigue después de aceptar la conformidad con el contenido del

documento, en caso de tratarse de una firma reconocida. En caso de solicitarse sello de
tiempo, se le solicita la configuracion (datos de acceso al servicio que su proveedor de

sellado de tiempo debera proporcionar) o confirmacion del mismo.

4 Fimae
Sello de tiempo

oMt g seld ca teMpo
Senvico de selaco 02 tempe:
(Basd -/
Contrasefia:

| Confguer
f-
Irmeg.
canterior | [Sgusam > | [ Cancelse |

2. La opcién de configuracion permite anadir diferentes servicios de sellado de tiempo,

especificando los campos indicados que le proporcionara su Prestador de Servicios de

Certificacion.

Firmar

=
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4 Configurar servicios

Bitdid Nombre del servicio:
Bit4id
Direccion de la TSA:
Nombre de usuario (opcional):
Contrasefia (opcional):
Policy OID (opcional):

Nuevo ] [ Eliminar ] [ Guardar

Cerrar

3. Sitodo el proceso se realiza correctamente, la firma se habra realizado, incluyendo el sello

de tiempo si fue solicitado y correctamente configurado.

Operacion finalizada

E fidhero Ci'\pest. xis ha tdo correctamente frmado
¢ Guardado en: Ci\test Xicoim
*Frmanta: Rodrigo Lopez Gonzdez {certificado reconocdo)
*Sello de Bempo #adido

Ea <)

Si todo el proceso se realiza correctamente pero se realiza la firma con un certificado no
reconocido, la firma se habrd realizado, incluyendo el sello de tiempo si fue solicitado y
correctamente configurado, pero se indicara que no se puede garantizar que se trate de

una firma reconocida.

Firmar
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4 Fimar

Firma completada

Operacion finalizada

E fidhero Ci'pest. s ha ado correctamente frmado

* Guardado en: Ci\test e 0im
* Frmanta: Mario Rossi (Sign)ina &5 un certricado reconocido)
Haddo

*Sello de tempo

firmag)

Termwar_| [ Cancelae |

Firma PAdES - PDF
Para el formato PDF PAdES, puede solicitar la incorporacion de sello de tiempo, asi como elegir si se

desea incorporar una marca grafica en el documento.

1.

4 Firmar

Firmando el fichero
Seiactionar el certifcado

Seectionar certiicada:
L Maio Ressi (Sgnj

Inyoducr PEN:

Guardar come:

Ci\testpat.paf

Tigologie de fime

Firma POF (PAGES)

Algortmo de hash (resumen)

;:'.nan =)
Salictar oello de Hemoo
Frma nvisible
Frma grafca (avanzada)

® rime gréica (por defecto)

S |

firmag)

:?

Cancalar

El proceso de firma prosigue después de aceptar la conformidad con el contenido del

documento, en caso de tratarse de una firma reconocida. En caso de solicitarse sello de

tiempo, se le solicita la configuracién o confirmacién del mismo

Firmar
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Servido de selado o tempo:
|Basd -
Contrasefia:
| Confgurer
Anterior
2. La opcién de configuracion permite anadir diferentes servicios de sellado de tiempo,

especificando los campos indicados que le proporcionara su Prestador de Servicios de

Certificacion.

4 Configurar servicios ? @

Bitdid Nombre del servicio:

Bit4id

Direccion de la TSA:

Nombre de usuario (opcional):

Contrasefia (opcional):

Policy OID (opcional):

Nuevo H Eliminar H Guardar

3. A continuacién, y si se ha solicitado insertar una firma grafica avanzada, se permite

configurar las opciones de la firma grafica.

Puede ubicar la firma en cualquier pagina, es suficiente con navegar a la pagina
seleccionada y hacer doble click en cualquier parte de la pagina. Se trasladara la
marca a esa pagina.

Puede cambiar las dimensiones del area de la firma grafica, arrastrando las
esquinas del area seleccionada.

Puede escoger una imagen personalizada para incluir en la imagen de la marca
grafica, asi como la ubicacion desde la que estamos realizando la firma, la razén por

la cual firmamos el documento y algunos datos del certificado.

Firmar
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* En caso necesario, puede hacer zoom de la pagina para afinar la ubicacién de la

firma haciendo click en el botéon "Aumentar".

4 Fims £~

F POF -
i — fll’l'lﬂ

| JENE
Maica:
4/Sgnictampsjdefudtprg [ ..
Ubracon

Ra6r

vete

7] Empresa (o)

¥ Dcartznarts (CU)
F] e (i)

| NIF (SFRTAININRTF )
7] Emai [E)

JIpas (©

e | sgucate > | : Cenceor

4. Si ha solicitado insertar una firma grafica con las opciones por defecto, modificando dichas
opciones, se permite configurar las opciones de la firma grafica por defecto.

* Puede ubicar la firma en cualquiera de las 4 esquinas de cualquier pagina

* Puede escoger el tamaio de la marca grafica en base a las proporciones relativas
respecto a la pagina

* Puede escoger una imagen personalizada para incluir en la imagen de la marca
grafica, asi como la ubicacion desde la que se realiza la firma, la razén por la cual
firmamos el documento y algunos datos del certificado

i : &8 )

Firma POF
Cambar opoiones guardadas para |2 fima grafica, ﬁm

Posicin dels fima [Inferior derechs =
Dimensicnes cel rectangulo de firma (porcantane respecto a ks dmensiones de Iz pagina)

Altra J &%
Anchura J 25%
Pagna 0
Rarde
Ubicacidn
Marca 4 /BusinessWeaUB LW Sign'Sianpsidefaul png ()
Davos certiicado .

Vi Omgresa (O)

[Y] Departaments (OU)
Vi Cargo (1)

V! NP (SERIALNUMDER)
[V Email &)

Vi Pais (©)

<totc | [sguente> ] [ Canciler

Firmar
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5. Sitodo el proceso se realiza correctamente, la firma se habra realizado, incluyendo el sello

de tiempo si fue solicitado y correctamente configurado.

6. Si todo el proceso se realiza correctamente pero se realiza la firma con un certificado no
reconocido, la firma se habrd realizado, incluyendo el sello de tiempo si fue solicitado y
correctamente configurado, pero se indicara que no se puede garantizar que se trate de

una firma reconocida.

4 Fitmae
Firma completada

Operacion finalizada

B fidhero Ci'pest.pdfho 5do correctamente frmado
* Guardado en: C\tect <
 Firmanta: Mario Rossi (Sign)ina es un certricado reconocido)
*Sello de tempo Hadidy

Termwar_| [ Concelae |

Firma XAdES - XML
Para el formato XAdES, puede solicitar la incorporacién de sello de tiempo, asi como elegir si desea

realizar una firma de larga duracion XAdES-X-L, siempre que la Autoridad de Certificacion emisora
del certificado lo permita (en caso de no ser posible, dicha opcidén se encuentra deshabilitada y se

muestra un mensaje informativo).

Firmar
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4 Firmar
Firmando el fichero
Selecconar & carficade
Selecionar certicado:
[ Eamario Rensi (590 - Detaes.
Introduce PIN:
Cuardar come:
C:\testodfsenl
Tipologia de frma
[Fema xaces =
Solictar sefio de tienpo
La fincanaldad de frna de larga duracidn ha sids dechablitads perque no e< posbie construir la cade
1. El proceso de firma prosigue después de aceptar la conformidad con el contenido del
documento, en caso de tratarse de una firma reconocida. En caso de solicitarse sello de
tiempo, se solicita la configuracién o confirmacién del mismo
4F‘nmn
Sello de tempo
SORItug de seibd g2 tenpo
Servido de selaco o2 tempo:
|Badd -
Contrasefia:
| Conbgurer
sowrior | [Saunaw> | [ Cancelar
2. La opcién de configuracién permite afadir diferentes servicios de sellado de tiempo,

especificando los campos indicados que le proporcionara su Prestador de Servicios de

Certificacion.

Firmar
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4 Configurar servicios
Bitdid Nombre del servicio:
Bit4id
Direccion de la TSA:
Nombre de usuario (opcional):
Contrasefia (opcional):
Policy OID (opcional):
Nuevo ] [ Eliminar ] [ Guardar

Cerrar

3. Sitodo el proceso se realiza correctamente, la firma se habra realizado, incluyendo el sello

de tiempo si fue solicitado y correctamente configurado.

4 Fimae 2
Firma completada fi
irmag)
Operacion finalizada
E fichero Ciltest, s ba sdo correctaments frmado
* Guardado en: Ci\test xic ol
*Frmanta: Rodrign Lpez Goazaez (certificado reconocdo)
[ concatr |

una firma reconocida.

Si todo el proceso se realiza correctamente pero se realiza la firma con un certificado no
reconocido, la firma se habrd realizado, incluyendo el sello de tiempo si fue solicitado y
correctamente configurado, pero se indicara que no se puede garantizar que se trate de

Firmar
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B rimue E=E
Firma completada ﬁM

Operacion finalizada

E fidhero Ci'pest. s ha ado correctamente frmado
* Guardado en: ()

Cltest e oin
*Frmanta: Mario Rossi (Sign)na es un certricado reconocida)
*Sello de Bempo Fiaddo

(Croomonr ] [ cancebe|

Validar

Iniciar el proceso de validacion
Esta aplicacion le permitird validar los documentos firmados electrénicamente, ver su contenido y
detalles asi como afiadir una firma o contrafirma y guardar una copia de su contenido.

Para lanzar el proceso de validacién tiene dos opciones:

* Puede simplemente pulsar sobre el icono Validar. A continuacién abre una ventana donde
debera indicar o buscar la ruta del archivo. Una vez seleccionado el documento o archivo
pulse en Abrir.

4 Abrir -2 |
Ver en: [#Mieam 'J (€ IS Bt E
& Miequipo &c
= D
F:' Decuments 0
[— B
- Desktop [Els
& G
4 H:
-l
- )
U
[~ A
oW
&K
[~ A
S
Nombre de fichero: Akbrir
Ficheros ce tipo: [ Allfiles () v | Cancelar

22
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* Puede seleccionar el archivo que desea de su PC y arrastrarlo encima del icono de Validar,
dentro del submenu de Aplicaciones.

Opciones de validaciéon
El programa mostrara una nueva ventana con una lista de firmantes (en caso de encontrarse) y
detalles de las firmas. Pulsando una vez sobre el firmante podra ver los detalles en el recuadro

inferior, en cambio si desea ver los detalles del certificado debera pulsar dos veces sobre el
firmante.

4 Validar - test_signed.pdf

Hia

Listade firmentes:

Firmante Emitido por Fecha de caducidad
54 Hardware Valido ... AC Camerfirma Certif.. 25/02/2013

Detalles dela firma

¢ La firma esintegra
(9 Certificado de confianza
Yerifizada hoy
(9 Certificado reconocido
El certificado cumple |z directiva europea 1999/63/EC.
Para este certificado existe unlimite de 0 EUR en las transacdones.
(% El certificado no esta revocado
La valldaddn OCSP ha sido satsfactoriz y el ceraficado no he sido
revocado

El estado del certificado se actualizd hace 1dia.
Yerificade hoy

¢ Operacion completada

En el menu de la derecha se encuentras los iconos que brindan acceso a las funcionalidades de la
aplicacién de validacion:

Puede anadir una firma a un documento PDF o CAdES, siguiendo los pasos indicados
en el apartado Firmar. Para anadir otro tipo de firmas es necesario volver a abrir el
documento directamente desde el proceso de Firmar

Puede afadir una contrafirma a un documento con firma CAdES. Debera seleccionar la
firma sobre la que desea anadir la contrafirma y seguir los pasos indicados en el
apartado firma

NI | validar
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Puede abrir el contenido y visualizarlo con el programa por defecto para el formato de
archivo que se ha firmado. Por ejemplo, para PDF puede ser Adobe Reader

Puede guardar el contenido que se ha firmado, indicando la ruta donde quiere
guardarlo

Puede validar la firma en una fecha determinada pare verificar la validez pasada de la
firma del documento

Internet

El dispositivo incorpora una version personalizada del explorador web Mozilla Firefox, utilizable sin
ningun tipo de instalacion o modificacidon de su sistema. Tan solo basta con pulsar en el icono
Internet y se iniciara una ventana donde poder comenzar a explorar la Web.

Todo el historial, favoritos y archivo temporales nunca quedaran almacenados en el PC local ya que
siempre viajan almacenados en el dispositivo y disponibles en su préximo uso en cualquier otro PC

Tenga en cuenta que si en el PC hay una instancia de Mozilla Firefox en ejecucion, la versidon
portable no se podra iniciar. Debera primero cerrar cualquier otra ventana de Mozilla Firefox.

Para mas informacion acceda al mend ayuda en la ventana de esta aplicacién (tecla F1) o visite la
pagina de http://www.mozilla.com/es-ES/

=

| & 62413 -the Bestintormation Technstog... | #

bitdid.com =« ¢ M- Google PR B

T EIUN
HBia

Inicio Productos Productos Seclores Soporte Informacion =
s ¥ S pepromry f

Internet

N
S
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Herramientas

Opciones

Pulsando en el botdn Opciones, se abre una pantalla que le dara la posibilidad de modificar las

opciones configuradas por defecto en su dispositivo.

Funcionalidades de la aplicacion

Pantalla principal
La siguiente ventana sera mostrada

General

Borrar la memoria cache de la CRL (Lista de Certificados Revocados).

& Opciones 7 =]
Opciones de FirmadNG .
firmag)
Gereral | Proxy | Firme | FimaPacEs | Cifada | Selode iempo | Aimacén decertifizacos |
|Borrer cache CRL| Elborrado ex mmediata
[Cnnﬁmmnwdc‘cml
Restaurar L Guardar J Cerrar

Proxy

Configurar los parametros para el server proxy (en caso de existir).

NI | Herramientas
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Firma

q}._Dpc'mﬂzs

Opdones de Firmadhic

firmagd

| General | Proxy | Fima | Frmarades | cifiado | Selo e tempo | Aimacén de certficades

Proxy genérica Proxy LDAP

9 snproxy @ Snoproxy

Configursadn marual Configursadn manus

Credencales de acoeso

Credencieles d= acceso

Comprobar Usar configuraaén genénca

Restaurar Guardar | [ Comar

[-2- ]

En esta pestafia se puede configurar la firma por defecto que aparece en la aplicacién de firma. la
carpeta para el guardado de firmas multiples y la libreria PKCS#11 a utilizar.

€ Opciones

firmag)

Opciones de Firma NG

Frma PAGES Cilrado

Ubicacdn dela firma | Infenor 2ouerda »

Dimersones del rectangub de firmz (porcentags respecto 3 lzs dmensones defa pdana)

| Generel | Proxy | Fema | Selio ce tiempo | Amacen de cerbficadas |

aturz J 8%

Anchura {} 6%

Fana [

Localdad

Razén dz firms

Seth :/System Cormans /stamps/de fault.prg Exomnar..,
Restewar | | Gusrdsr || Cevar

ND | Herramientas
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Firma PAdES

En esta pestana se puede configurar la firma en formato PAdES con todas sus caracteristicas.

Cifrado

) Opciones

Opciones de FirmadlG

s
firmag)

| Generdl | Proxy | Fima = FmafASES | Cifrado | Selioce iempo | Amacen decefificados |

Ubicacdn de = firma | Infenor 2ouerda v

Dimensones del rectargu de firma (porcentayz respecio 3 las dmensones de la pdana)

Algoritmo de cifrado

Sello de tiempo

Alturs J 8%

Anchurs {} 38%.

Fagria [

Locakdad

Razén dz firms

Seb G:/System Commons/stamps/default.prg Examnar..,
Restewar | | Guerdsr || Cemar

€ Opeiones |
Opciones de FirmadNG

firmagy

| Gereral | Proxy | Fme | FimePacEs | Cffady  Sellode iempa | Rimacen de certifiacos |
Agoritmo de ofrado por defectn
DESEDE3-CBC v |
Carpets para € guardado automdnico de ks ficherce ofrades

Exominr..,

Resteurar | | Guerdsr Cerrar

Configurar los parametros para la solicitud de sellos de tiempo.

N | Herramientas
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Q Opciones

Opciones de FirmadNG

=
firmag®y

Prucba

puevo | | Emnar Guargar

Nomire del servico:

Pruzha

Drecoén dz I Autondad de Seliado de Tiempo:

http:// 8. 1.2:8080/tzu?zlae ~gcbalsmtch shash
Usuario (cpdenal):

|

Contrasefia (opcional):

Polcy OID (ppcoral):

Resteurar | | Guerdss Cerrar

Almacén de certificados

Visualizar y anadir los certificados de CA para utilizar durante el proceso de validacion.

&) Opciones

Opciones de FrmadliG

| Generd | Proxy | Fima | Fimapades | Citado | Seloce tiempo | Amocende certficados

B
firmag)

Lista de cerfificedos Impartar de
asiblechea) | TSA | Ctasca | 4id Acchvo | Serviio =nlies |

@

(%

(=

Imoortar.,
Almecén cargads comectaments
Restrar | | Guerdsr || Cevar

N | Herramientas
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Token manager

Token manager es una herramienta para usuarios avanzados que permite gestionar y administrar

sus certificados.

Funcionalidades de la aplicacion

Pantalla principal

28 Card manager

3
% .

4|d Card Manager
Comandos Informacion

Cambiar PIN

Cambiar PUK

|
)
Desbloquear PIN ]
)

Ver... ]

Informacion de la tarjeta...] Selecaona: Uector

|| [acscap usB Resdero  [7]

|
[
[
[ Importacién
[
[
[ Acerca de...

Imagen 1

Funcién Descripcion
Cambiar PIN Funcion para cambiar el PIN de la tarjeta (ver imagen 2)
Cambiar PUK Funcion para cambiar el PUK de la tarjeta (ver imagen 3)

Desbloquear PIN

Funcion para desbloquear el PIN de la tarjeta mediante el PUK de la
misma (ver imagen 4)

Importando... Funcion para importar certificados a la tarjeta (ver imagen 5)

Ver... Funcion para ver el listado de certificados que se encuentra en la
tarjeta (ver imagen 6)

Informacion de | Ventana que muestra las funciones correspondientes

tarjeta

Acerca de... Funcidon que muestra las version instalada (ver imagen 8)

Seleccionar Lector

Funcion para seleccionar el lector con el que se quiere interactuar
en el caso de que haya mas de uno

NI | Herramientas
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Cambiar PIN

Introducir el PIN antiguo de la tarjeta y el nuevo PIN. El nuevo PIN tiene que tener entre 6 y 8

digitos alfanuméricos.

Cambiar PUK

%8 Cambiar PIN (o] ® (==
PIN |
Nuevo PIN
Repetir nuevo PIN
Cancelar ] [ Aceptar
Imagen 2

Introducir el PUK antiguo de la tarjeta y el nuevo PUK. El nuevo PUK tiene que tener entre 6 y 8

digitos alfanuméricos.

Desbloquear PIN

&8 Cambiar PUK = & ==
PUK |
Nuevo PUK
Repetir nuevo PUK
Cancelar ] [ Aceptar ]
Imagen 3

Para desbloquear el PIN, introducir el PUK de la tarjeta e introducir el nuevo PIN. El nuevo PIN tiene
gue tener entre 6 y 8 digitos alfanuméricos.

¥8 Desbloquear PIN o] @ (==

PUK |

Nuevo PIN

Repetir nuevo PIN

[ Cancelar ] [ Aceptar
Imagen 4

D | Herramientas
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Importando...
Para importar un certificado a la tarjeta en formato .p12 o .pfx, seleccionar el certificado desde su

ubicacidn y presionar “Open”.

Ver...

|
2E Importar...

@ l Program Files (x86) " Bitdid " Bitdid Card mﬁdmnl

Lugares “ | Nombre v  Modificado *

[ Rodri.GAUDI ) etc 13/04/2012 H

[ Escritorio £ img 13/04/2012

C\ & lib 13/04/2012

DATA (D) = | share 13/04/2012

@ e > xml 13/04/2012

@ r D _ctypes.pyd 23/12/2008

& Unidad de red (V:\) _|[D _hashlib.pyd 23/12/2008

Unidad de red (W:\) [ _socket.pyd 23/12/2008

Unidad de red (X:\) 18 D _ssl.pyd 23/12/2008

Quitar lTodos los archivos B
[ Cancelar ] [ Abrir ]

Imagen 5

Para ver los certificados que se encuentran en la tarjeta, introducir el PIN de la tarjeta cuando sea
solicitado. NO ELIMINAR LOS CERTIFICADOS DE LA TARJETA a no ser que disponga de una copia de
los certificados (clave privada y clave publica).

r
¥8 Gestién de los objetos del token =N =R <=|
-Objects

Tipo Titular Organizacién Subject Alternative Name Extended Key Usage ol
XS bitdid  bitdid n/a n/a
< m ] »
Eliminar H Ver... " Cerrar ]

Imagen 6

D | Herramientas
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Informacion de la tarjeta
Visualiza las caracteristicas de la tarjeta.

88 Informacién de la tarjeta o] B [
model &S DS/2048 (LB}
serialNumber 6278400300009507
manufacturerlD ST Incard
label DS Crypto Smart Card
Estado del PIN PIN correcto
Estado del PUK PUK correcto

Imagen 7

Acerca de...
Ventana que muestra las versiones del Card Manager Admin, importador automatico de
certificados al store de Windows, PKCS#11 y CSP instalados en el sistema.

>

& formecitn

CardMa?lager

Copyright 2013 Bit4id.com, All rights reserved.
Card Manager (1.2.2)

Informazioni Middleware

Product Name: BIT41ID Universal Middleware
Copyright: Bit4id - Copyright (C) 2004-2009

Company: Bitdid (http:/ /www.bitdid.com)
Description:  Universal Middleware

Lo ]

Imagen 8

D | Herramientas
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Documentos

Si hace clic en el icono Documentos accedera directamente a una carpeta de su dispositivo donde
podrda guardar o acceder a los documentos que requiera que hayan sido previamente salvados en
esta ubicacion.

[ ][O ]
@uv| « Disco extra... » Documentos v I 5 [ Buscar Documentos pe ‘
Organizar v Compartir con v Nueva carpeta 4= v [ ‘@‘
| source * Nombre Fecha de medifi
[27 Subversion — y S S
TH es_manual_usuario_KeyFour.pdf 26/08/2014 18:34
B videos
1M Equipo

ﬁ, Disco local (C:)
ca Eric (D2)

(— Barad-dur (E:)

u Isengard (F)

4 Unidad de CD (G:)
e Disco extraible (H:)
#3 Unidad de CD (L)

¥ bitdservices.com - files

m

1 elemento

Modo compatibilidad

Modo compatibilidad es una opcidn para usuarios avanzados para habilitar el dispositivo como
token criptografico convencional (CCID), reconocido por el sistema operativo. Automaticamente se
instalan los drivers y librerias necesarias para poder utilizar el dispositivo con cualquier aplicacion
instalada en su PC.

Una vez haya pulsado en el botén Modo compatibilidad, se configurard un servicio en el PC para
que siempre que se conecte, lo pase automaticamente a este modo.

Expulsar
Para evitar problemas de coherencia de los datos en el dispositivo, siempre es conveniente realizar
una extraccién segura, que garantiza que no haya problemas con los ficheros abiertos.

Una vez pulse en el icono extraccion segura le aparecera una barra de progreso que en completarse
le indicard que ya puede desconectar el dispositivo del puerto USB.

Recuerde que si desea reemprender su uso debera desconectarlo y conectarlo nuevamente al
puerto.

D | Herramientas
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Preparando extraccion segura del Key4...
Extraccion segura del Key4 @.
Extraccion segura completada

Ayuda

Le mostrara una guia interactiva rapida de uso del dispositivo.

smartTOKEN
- - B‘t4xj
Bienvenido

Al centro de ayuda para su smartTOKEN

Y,

“ > ’
Firmar Validar Internet Herramientas Expulsar ﬁ‘d
v

Pulsar cualguier boton para mas informacidn

Herramientas
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Preguntas frecuentes

;Por qué en Validar no puedo ver el contenido de un documento?
Seguramente usted no tendra ningln programa asociado para visualizar ese tipo de archivo.

Vea la extension del archivo y concrete que programa necesita instalar o contacte con su
administrador del sistema.

He insertado el dispositivo pero no me muestra nada por pantalla.
Si las luces del dispositivo no parpadean asegurese de haberlo conectado correctamente o pruebe
de conectarlo en otro puerto.

Si las luces ya parpadean consulte el apartado puesta en marcha, en caso contrario consulte con su
administrador del sistema.

No puedo acceder a la ayuda
Busque cualquier ventana de Internet abierta y ciérrelas todas ya que si tiene una instancia en
ejecucioén en su PC del Mozilla Firefox no podra acceder al archivo de ayuda.

No puedo iniciar Internet
Busque cualquier ventana de Internet abierta y ciérrelas todas

Si tiene una instancia en ejecucion en su PC local del Mozilla Firefox no podra acceder al archivo de
ayuda.

No veo correctamente el documento PDF firmado
Para la correcta visualizacion en adobe Acrobat Reader de documentos PDF firmados se
recomienda tener instalada la versién como minimo Acrobat Reader Xl

Configuracion de Acrobat Reader para el correcto funcionamiento con certificados digitales en
Windows: Ir a "Edicion" --> "Preferencias" --> en Categorias, seleccionar "Firmas" y en la pantalla de
derecha pulsar en "Mas..." correspondiente a Verificacién. En la pantalla nueva, marcar la casilla
“Validando documentos certificados” en la seccidon “Integraciéon con Windows”. Aceptar todos los
cambios.

No puedo firmar un documento PDF
Vaya a las propiedades del documento PDF y compruebe si se permite la firma. Abra el documento
PDF, “Archivo” --> “Propiedades” --> “Seguridad”.

guntas frecuentes
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No puedo sellar en el tiempo un documento
Compruebe que las credenciales de acceso al sistema son correctas, sino pongase en contacto con
su proveedor de servicios de sellado de tiempo o TSA.

Modo compatibilidad bajo Linux me muestra un mensaje “El servicio PCSD no esta instalado: Instalar y
después es recomendado reiniciar el equipo”

Linux por defecto no tiene el servicio de tarjeta inteligente (PCSCD) instalado, asi que hay que
tomar un paso adicional para cada sistema operativo, ejecutar el siguiente comando en el terminal
de Linux:

Fedora (con permisos de administrador): yum install pcsc-lite.
Ubuntu: sudo apt-get install pcscd.

Debian ( con permisos de administrador): apt-get install pcscd.

Glosario

Algoritmo: Secuencia de reglas e instrucciones que indican el procedimiento a partir del cual se
resuelve un problema. La firma digital de un documento es el resultado de aplicar cierto algoritmo
matematico, denominado funcidn hash, a su contenido, y seguidamente aplicar el algoritmo de
firma (en el que se emplea una clave privada) al resultado de la operacién anterior, generando la
firma electrdnica o digital.

Autenticacidn: La autenticacion es la situacién en la cual se puede verificar que un documento ha
sido elaborado (o pertenece) a quien el documento dice. Aplicado a la verificacion de la identidad
de un usuario, la autenticacion se produce cuando el usuario puede aportar algin modo de que se
pueda verificar que dicha persona es quien dice ser, a partir de ese momento se considera un
usuario autorizado. Otra manera de definirlo seria, la capacidad de determinar si una determinada
lista de personas ha establecido su reconocimiento sobre el contenido de un mensaje.

Autoridad de Certificacion: Es la entidad de confianza, responsable de emitir y revocar los
certificados electrénicos, utilizados en la firma electrénica. La Autoridad de Certificacion, por si
misma o mediante la intervencién de una Autoridad de Registro, verifica la identidad del solicitante
de un certificado antes de su expedicidon o, en caso de certificados expedidos con la condicién de
revocados, elimina la revocacién de los certificados al comprobar dicha identidad.

Autoridad de Registro: Es la entidad encargada de identificar, de registrar y de entregar certificados
electrdnicos a los usuarios y ofrece sus servicios a otras entidades.

Autoridad de sellado del tiempo: Actlia como tercera parte de confianza testificando la existencia
de dichos datos electrénicos en una fecha y hora concretos.

CAdES (PKCS#7): formato de firma electrdnica. Fue uno de los primeros estandares internacionales
de firma, muy implantado en paises avanzados en firma electrdnica.

W | Glosario
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Caducidad del certificado digital: El certificado digital tiene un periodo de vigencia que consta en el
mismo certificado. Generalmente es de 2 afios, aunque por ley se permite una vigencia de hasta 5
anos. Una vez el certificado haya caducado, no se podran utilizar los servicios ofrecidos por la
Administracidon que requieran firma electrdnica, y cualquier firma electrénica que se haga a partir
de ese momento no tendra validez.

Certificado digital: Documento en soporte informatico emitido y firmado por la Autoridad de
Certificacién, que garantiza la identidad de su propietario.

Certificado reconocido: Certificado expedido por un Prestador de Servicios de Certificacidn que
cumple los requisitos establecidos en la Ley en cuanto a la comprobacién de la identidad y demas
circunstancias de los solicitantes y a la fiabilidad y las garantias de los servicios de certificacion que
presten, de conformidad con lo que dispone el capitulo Il del Titulo Il de la Ley 59/2003, de 19 de
diciembre, de Firma Electrénica.

Codificacion en Base64: Estructura de informacidn requerida por algunos servicios o programas.

Confidencialidad: Se trata de la cualidad que debe poseer un documento o archivo para que este
solo se entienda de manera comprensible o sea leido por la persona o sistema que este autorizado.
De esta manera se dice que un documento (o archivo o mensaje) es confidencial si y solo si puede
ser comprendido por la persona o entidad a quien va dirigida o esté autorizada. En el caso de un
mensaje esto evita que exista una intercepcion de este y que pueda ser leido por una persona no
autorizada.

Contrafirma: Firma electrénica realizada sobre una firma anterior, y no sobre todo el documento
anterior.

CRL: Lista de Certificados Revocados de las autoridades de certificacion, donde figuran
exclusivamente la relacién de certificados revocados o suspendidos.

Dispositivo seguro de creacion de Firma: instrumento que sirve para aplicar los datos de creacidn
de firma cumpliendo con los requisitos que establece el articulo 24.3 de la Ley 59/2003, de 19 de
diciembre, de Firma Electronica. Certificacion common criteria certification EAL4+ based on CWA
14169.

Drivers: Componente informdatico que permite al sistema operativo interactuar con un periférico,
como un raton, teclado, impresora, etc.

ETSI: European Telecommunications Standards Institute (ETSI) o Instituto Europeo de Normas de
Telecomunicaciones, es una organizacion de estandarizacion de la industria de las
telecomunicaciones (fabricantes de equipos y operadores de redes) de Europa, con proyeccién
mundial. Principal abanderado del estandar XMLDSig o XAdES como formato estandarizado para la
firma electrénica avanzada.
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Firma de larga duracion XAdES-X-L: Formato de firma electrénica basado en lenguaje XML que
permite la validacién de la firma durante un largo periodo de tiempo, ya que incluye una
“instantanea” de la situacién en que se realiza la firma, permitiendo su validacion posterior.

Firma electrénica: Conjunto de datos, en forma electrénica, anejos a otros datos electrénicos o
asociados funcionalmente con ellos, utilizados como medio para identificar formalmente al autor o
a los autores del documento que la recoge. Existen 3 tipos de firma electrdnica: firma electrdénica
simple, avanzada y reconocida.

Firma electrénica simple: Conjunto de datos, en forma electrdnica, anejos a otros datos.

Firma electrénica avanzada: Firma electrénica que permite identificar al firmante y detectar
cualquier cambio ulterior de los datos firmados, que esta vinculada al firmante de manera Unicay a
los datos a que se refiere y que ha sido creada por medios que el firmante puede mantener bajo su
exclusivo control.

Firma electrénica reconocida: Se considera firma electrénica reconocida la firma electrdnica
avanzada basada en un certificado reconocido y generada mediante un dispositivo seguro de
creacion de firma. La firma electrdnica reconocida tendra respecto de los datos consignados en
forma electrdnica el mismo valor que la firma manuscrita en relacién con los consignados en papel.

Funcién hash: es una operacion que se realiza sobre un conjunto de datos de cualquier tamafio, de
forma que el resultado obtenido es otro conjunto de datos de tamanio fijo, independientemente del
tamano original, y que tiene la propiedad de estar asociado univocamente a los datos iniciales, es
decir, es imposible encontrar dos mensajes distintos que generen el mismo resultado al aplicar la
Funcién hash.

Hash o Huella digital: resultado de tamafio fijo que se obtiene tras aplicar una funcién hash a un
mensaje y que cumple la propiedad de estar asociado univocamente a los datos iniciales.

Integridad: La integridad es la cualidad que posee un documento o archivo que no ha sido alterado
y que ademas permite comprobar que no se ha producido manipulacién alguna en el documento
original.

Listas de Revocacion de Certificados o Listas de Certificados Revocados: lista donde figuran
exclusivamente las relaciones de certificados revocados o suspendidos (no los caducados).

No repudio: El emisor que firme electronicamente un documento no podra negar que envid
el mensaje original, ya que éste es imputable al emisor por medio de la clave privada que
Unicamente conoce él y que esta obligado a custodiar. El no repudio permite, ademas, comprobar
quién participd en una transaccioén.

El no repudio o irrenunciabilidad es un servicio de seguridad estrechamente relacionado con la
autenticaciéon y que permite probar la participacion de las partes en una comunicacion. La
diferencia esencial con la autenticacion es que la primera se produce entre las partes que
establecen la comunicacion y el servicio de no repudio se produce frente a un tercero
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P7M: archivo SMIME de tipo SignedData.
PAdES (PDF): Formato de firma electrdnica avanzada basado en el estandar Adobe PDF

Prestador de Servicios de Certificacion o PSC: Persona fisica o juridica que expide certificados
electrénicos o presta otros servicios en relacion con la firma electréonica. Ver Autoridad de
Certificacion.

PIN: Secuencia de caracteres que permiten el acceso a los certificados. Clave Personal de Acceso.
Puerto USB: Es la interfaz mds comun de conexién de periféricos al PC.

Renovacidén: La renovacion consiste en solicitar un nuevo certificado mediante un certificado
vigente pero que estd a punto de caducar. De esta manera, antes de la caducidad de un certificado
se puede solicitar la renovacién y esto implica que se emita un nuevo certificado valido.

Revocacion: Anulacion definitiva de un certificado digital a peticidn del suscriptor, o por propia
iniciativa de la autoridad de certificacién en caso de duda de la seguridad de las claves. La
revocacion es un estado irreversible. Se puede solicitar la revocacion de un certificado después de
una situacion de suspension o por voluntad de las personas autorizadas a solicitarla. De la misma
manera, en el caso de un certificado suspendido, si ha pasado el periodo de suspensidon maximo, si
el certificado no ha sido habilitado, pasa a estar definitivamente revocado. Cuando la entidad de
certificacion revoca o suspende un certificado, ha de hacerlo constar en las Listas de Certificados
Revocados (CRL), para hacer publico este hecho. Estas listas son publicas y deben estar siempre
disponibles.

Suspension: Invalidacidon temporal de un certificado digital como consecuencia de la peticidn del
suscriptor, o por propia iniciativa de la autoridad de certificacién, en caso de duda sobre la
seguridad de las claves.

Sello de tiempo: Mecanismo que permite demostrar que una serie de datos han existido y no han
sido alterados desde un instante especifico en el tiempo. Este protocolo se describe en el RFC 3161
de la ETSI y estd en el registro de estandares de Internet.

Una Autoridad de Sellado de Tiempo actua como tercera parte de confianza testificando la
existencia de dichos datos electrénicos en una fecha y hora concretos. Las normas europeas TS 101
733 y TS 101 903 establecen dos modalidades de firma que incluyen sellado de tiempo. La variante
ES-T afiade el sellado a una firma basica (BES) y la variante ES-C afiade, ademas del sellado de
tiempo, informacién sobre la ruta en la que se puede verificar la validez del certificado obtenido de
una consulta OCSP o de CRL. Ademds estas normas prevén la modalidad ES-XL que incluye
informacidn sobre el estado de revocacion del certificado. De esta forma se obtiene una firma
completa que libera al receptor de la firma del problema de deducir de la firma o del certificado la
forma de comprobar la validez del certificado que puede variar de PSC en PSC.

Tarjeta inteligente (smartcard): Cualquier tarjeta con circuitos integrados que permiten la
ejecucion de cierta légica programada.
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TSA: Contraccidn del vocablo inglés “Time-Stamping Authority”. Correspondiente al término
Autoridad de Sellado de Tiempo.

TSQ: Contraccion del vocablo inglés “Time Stamp Request”. Corresponde a la solicitud de sello de
tiempo a una Autoridad de Sellado de tiempo.

TSR: Contraccion del vocablo inglés “Time Stamp Response”. Es la respuesta que la TSA da a una
mensaje time stamp request.

TSS: Contraccién del vocablo inglés “time-stamp service”. Corresponde al término servicio de
sellado de tiempo, que emite TST.

TST: Contraccion del vocablo inglés “time-stamp token”. Corresponde al sello digital de tiempo
emitido por un servicio de sellado de tiempo desde un TSU.

TSU: Contraccién del vocablo inglés “time-stamp unit”. Corresponde a una Unidad especifica de
sellado de tiempo, perteneciente a los TSS de la TSA. Es la unidad desde la que se crean y firman en
nombre de la TSA los sellos digitales de tiempo.

Validar documento: Mecanismo que permite verificar si un documento o fichero ha sido alterado,
ademas de identificar con seguridad a la persona que lo ha firmado, y opcionalmente, garantizar el
momento exacto (fecha y hora) en que se produjo la firma.

XAdES (XML): XAdES sigla en inglés de XML Advanced Electronic Signatures (Firma electrénica
avanzada XML) es un conjunto de extensiones a las recomendaciones XML-DSig haciéndolas
adecuadas para la fima electrénica avanzada. Mientras que XML-DSig es un entorno general para
firmar digitalmente documentos XML, XAdES especifica perfiles precisos de XML-DSig para ser
usados con firma electrdnica reconocida con el sentido de la directiva 1999/93/EC de la Unidn
Europea. Un beneficio importante de XAdES es que los documentos firmados electronicamente
pueden seguir siendo validos durante largos periodos de tiempo, incluso aunque los algoritmos
criptograficos de firma hayan sido reventados. XAdES define seis perfiles, cada perfil incluye y
extiende al previo:

XAdES, forma basica que simplemente cumple los requisitos legales de la Directiva para firma
electrénica avanzada,

XAdES-T (timestamp), afiade un campo de timestamp (firma de tiempo) para proteger contra el
repudio,

XAdES-X-L (extended long-term), afiade certificados reales y listas de revocacion a los documentos
firmados para permitir la verificacion en el futuro incluso si el cédigo original no esta disponible.
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