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Descarga e instalacion de cadena de confianza en
sistema operativo Windows

Con este antecedente la primera revision antes de instalar se requiere que se revise que el
certificado que se esta utilizando se encuentre vigente y no caducado o mucho menos se esté
firmando con otro certificado.

La informacién de los productos que se comercializa por parte del Consejo de la Judicatura
podran encontrarla en la pagina WEB principal de la entidad certificadora.

https://www.icert.fie.gob.ec/inicio
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La descarga de los archivos se podra encontrar en el siguiente menu:

Atencidn al Piblico = Tarifas

Cento do Descargas
Preguntas Frecuentes

Puntos de Servido y Emisién
Soporte Técnico

Soporte Técnlco Provincias
Afo de Salud Rural

Atencion al Publico -> Centro de Descargas:

https://www.icert.fje.gob.ec/centro-de-descargas
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1) Seleccionamos la primera opcién: “Configure la Cadena de Confianza de la Entidad de
Certificacion”.
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2) La Opcidén 1 “Instale la cadena de confianza en Microsoft de la manera rapida” dando
clic en el “EJECUTABLE” (solo sirve para sistemas operativos Windows).

Eenutatee cagena oo cooftanea ICERT-EC =8 AbLE onnene £ otticado ralz y subornaso
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3) Guardamos el instalador.

14782000 1043 Agheacian

5) Ejecutar como administrador el archivo descargado.

-~ Elecutar coma admiresttador
Nowwr par £

Ebr
. W Comparte con Skype

Solucionar prablemas de compatibilidad
Anclar » Inicio

Comparte

Ver en tinea

I, install-certificad Histaria SISONeS

Mantenerio soempee on este dispasitivo

Liberar espano

6) Se ejecuta el archivo y se abrirdn estas dos pantallas al momento de instalar
correctamente los certificados.

b os archivos relativos a:
Certificado Raiz
Certificado subordinado

Fueron instalados en su equipo.

Para mayor informacidn ingrese a:

https://www.icert.fje.gob.ec/centro-de-descargas
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7) La Opcidn 2 Instale Cadena de confianza en forma Manual.
l ]

Nota: Estos archivos no solo pueden ser instalados en equipos con sistemas operativos
Windows sino también en equipos con sistemas operativos Linux y Mac.

8) Se descarga los dos certificados Raiz y Subordinado con extension *.cer.
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Nombire: | CERTIFICADO_SUSORDINADO_ICERT_EC

Tipo: | Secunity Certificate

9) Buscar en la carpeta donde se descargaron estos archivos y se da doble clic
inicialmente en el certificado raiz y nos presentara el siguiente cuadro de dialogo.

Mombre Estado odificacion Tipo Tamafio

B CERTIFICADO_RAIZ_ICERT_EC 16/8/2020 11:36 Certificado de seg...

I CERTIFICADO_SUBORDINADO_ICERT_EC

*® Firefox Installer
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10) Damos clic en abrir para que nos presente los datos del Certificado Raiz de la Entidad
de Certificacion del Consejo de la Judicatura.

Anvertencia de segundad de Aber anchivg X

Desen abrir este archiva?

Nomten _rmificado fwefos\CERTIFICADO RAT ICERT FC.cor

A fanoe  Editor desconocido

Tipe Cemfcado de seguridad
De Cusersyaime\ OneDnve\Escraono\ BASURA certid

=

(1 Preguntar siempre antes de abeit este schivo

Aungue los srchivos peocedentes de Intemet pueden ser Gtles,
0 £510 TIpO 0% AMCWO puede Begar 3 0901 01 SQUPO. Si MO confia
- &0 of angen, no abra este software ZCudl s ol nisaal

11) Aqui damos clic en Instalar Certificado y nos aparecera un nuevo cuadro de didlogo. En
el cual daremos clic en “Instalar certificado...”

a Certificado X

| Detalles Ruta de certificadon

“ Informacion del certificado

Este certif. esta destinado a los siguientes propdsitos:

* Todas las directivas de emision
* Todas las directivas de la aplicacion

*Para ver detalles, consulte |a dedaracion de |a entidad de ce

Emitido para: ICERT-EC ENTIDAD DE CERTIFICACION RAIZ

Emitido por:  ICERT-EC ENTIDAD DE CERTIFICACION RAIZ

Valido desde 16/10/2014 hasta 16/10/2034

| tnstaler certficado... ]| | Dedaracion del emisor

Aceptar
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12) En el Asistente para importar certificados por seguridad vamos a seleccionar “Usuario
Actual” de esta manera Unicamente el usuario donde se instale podra hacer uso de los
mismos, damos clic en “Siguiente”.

4 Asutente para smportar certficadon

Este es el Asistente para importar certificados

ste asmtente o syuds & copar certificadoe, Istas de cevtficados de confisrza y istas
de revocacon de cerbiicados desde tu dsco 3 un simacén ce certricados

Un certiicado, que 1o emits una entdad de certficacdn, =5 una confirmacion de su
dentidad y condene nformacon gue & USa para profeger datns 0 Dars establecer
conenones de red seguras. Un aimacen de ceraficados es of drea del smtema donde se
puardan Yos certificados.

Bcaciie del alnacss

(2 Eauoo boest

Maga dc en Sguente para contnuar

e

13) En el Almacén de certificados, seleccionar “Colocar todos los certificados en el
siguiente almacén”.

& §* Asistente para importar cettificados

Abmac by e ot f mbin
L0a macenes de certficados ton las dreas ol sstems donde se guardan loe
certricados.

Windows pusde selecoonar auiondticanenie Ln simacin de certficades; tandudn se
Duede especicar una ubkcacion pars of certficado.

~ Seeccons automdtcaments of smacin 0o Cortificasos segun of %00 de
~ certficads
|gcm-mu:nnkm«awmm 1
Aacinde coticodes:

(o] | cance
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14) Damos clic en Examinar... y seleccionaremos en almacén de certificados “Entidades de
certificacioén raiz de confianza" y damos clic en Aceptar.
— Ceruncado
Colocar todos los certificados en el siguiente almaceén

Almacén de certificados:

ISeIeccionar almacén de certificados I X

Seleccone el almacén de certificados que desea usar,

Entidades de certificadon raiz de confia

Entidades de certificacidon intermedias

Editores de confianza
| Certifiradne 8n lne ane nn e ranfia

< >

151 155 ) I

v

(

[IMostrar almacenes fisicos

| Aceptar | | Cancelar

15) Luego de esto el asistente regresard a la pantalla anterior, donde se debera dar clic en
“Siguiente” después de revisar que se encuentre seleccionado el Almacén de

Certificados y se presentara la pantalla donde debemos finalizar.

& U* Asistente pars importar certificados

Almacen de cortificados
L0% almacenes de certificados son las drees del sstema donde s guarcan e
certificados,

Windows pusde seleconnar automaticamente un simacen de certficados; tambeén se
puede especficer una Uactn pars o certicado.

~ Seleccionar automascamente el simacén de certficados segin o 0o de
=~ oartificado
(@) Colocar 10008 o8 certificados en el sguents almactn

|Enndaﬂudew:ﬁ;-on’nr-x=e<mﬁnu I Expersna..

e
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16) Se presentara la pantalla de Finalizacion del Asistente para importar certificados

donde daremos clic en Finalizar.
. Lsaterte pary sr@otar (etficader

Finalizacion del Asistente para importar certificados

5¢ wpotar s o O ticede desputs de hacer OS¢ en Pl

= =

17) Al dar clic en Finalizar se presentara un cuadro de texto que indica que la importacién
se completé correctamente, damos clic en “Aceptar”.

Asistente para importacién de certificados - e i

\'0] La importacién se completé correctamente.

e |

18) Continuamos con la instalacién del Certificado Subordinado se da doble clic en el

Certificado Subordinado.

B CERTIFICADO RAIZ ICERT E [

16/8/2020 1136 Certificato dezeg

WM CERTIFICADOC SUBORENNADO JICERT_EC o
S
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19) Damos clic en Abrir para que nos presente los datos del certificado subordinado de la
Entidad de Certificacién del Consejo de la Judicatura.

I-‘m“;mmm de segunidad de Abrir acchivo I x

(Desea abrir este archivo?

Nombre: .refci\CERTIFICADO_SUBORDINADO_ICERT_EC.cer
Editor.  Editor desconodido
Tipe: Cenificado de sequridad
De:  C\Users\jaime\OneDrive\Escritorio\BASURA\certif.

e

[¥] Preguntar siempre antes de abrir este archivo

Aunque los archivos procedentes de Internet puedien ser utiles,
este tipo oe archivo puede llegar a dafar ¢l equipo, 5i no confia
en ¢l origen, na abra este software, :Cual g3 ¢l nigsgo’

20) Aqui damos clic en Instalar certificado y nos aparecera un nuevo cuadro de didlogo. En
el cual daremos clic en “Instalar certificado...”

a  Certificado X

i Detalles Ruta de certificacion

1 a Informacion del certificado

Este certif. esta destinado a los siguientes propdsitos:

* Todas las directivas de emision
* Todas las directivas de la aplicacion

*Para ver detalles, consulte la dedaradon de la entidad de ce

Emitido para: ENTIDAD DE CERTIFICACION ICERT-EC

Emitido por:  ICERT-EC ENTIDAD DE CERTIFICACION RAIZ

valido desde 16/10/2014 hasta 15/10/2034

Instalar certificado... || Dedaracién del emisor

Aceptar
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21) En el Asistente para importar certificados por seguridad vamos a seleccionar “Usuario
Actual” de esta manera Unicamente el usuario donde se instale podra hacer uso de los
mismos, damos clic en “Siguiente”.

4 Asutente para smportar certficadon

Este es el Asistente para importar certificados

ste asmtente o syuds & copar certificadoe, Istas de cevtficados de confisrza y istas
de revocacon de cerbiicados desde tu dsco 3 un simacén ce certricados

Un certiicado, que 1o emits una entdad de certficacdn, =5 una confirmacion de su
dentidad y condene nformacon gue & USa para profeger datns 0 Dars establecer
conenones de red seguras. Un aimacen de ceraficados es of drea del smtema donde se
puardan Yos certificados.

Bcaciie del alnacss

(2 Eauoo boest

Maga dc en Sguente para contnuar

e

22) En el Almacén de certificados, seleccionar “Colocar todos los certificados en el
siguiente almacén”.

& §* Asistente para importar cettificados

Abmac by e ot f mbin
L0a macenes de certficados ton las dreas ol sstems donde se guardan loe
certricados.

Windows pusde selecoonar auiondticanenie Ln simacin de certficades; tandudn se
Duede especicar una ubkcacion pars of certficado.

~ Seeccons automdtcaments of smacin 0o Cortificasos segun of %00 de
~ certficads
|gcm-mu:nnkm«awmm 1
Aacinde coticodes:

(o] | cance
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23) Damos clic en Examinar... y seleccionaremos en Almacén de certificados “Entidades de
certificacién intermedias" y damos clic en Aceptar.

e Selecdonar automaticamente el almacén de certificados segin el tipo de

E Colocar todos los certificados en el siguiente almacén I

Almacén de certificados:

Seleccionar almacén de certificados X

Seleccione el almacén de certificados que desea usar,

-~ | Personal A
-1 | Entidades de certificacion raiz de confian
- | Confianza empresarial

B entidades de certificacién intermedias |

-1 | Editores de confianza
7| Cartificadne an lne Anie nn ca Fanfia

< >

v

[[IMostrar almacenes fisicos

| Acepter | | Cancelar

24) Luego de esto el asistente regresara a la pantalla anterior donde se debera dar clic en
“Siguiente” después de revisar que se encuentre seleccionado el Almacén de
Certificados se presentara la pantalla donde debemos finalizar.

€ 1" Austente pars irnportar cetificadon

Almacen do cortificados

Los aimacenes de cerificados son ias Areas del sistema donds se guardan ks
certificados

Windows puede selecoonar autométicaments un almacén de certificados; tambeén e
puede especicar una ubcacdn para o certificada,

/) Selecoonar sutnmaticaments o Simacin de oo ticados segin o oo de

*~ certficado

®) Colocar todos los certcados en ef sguiente aimacen
Almacen de certificados:
Enidacies de cartficactn ntermedian ] Exaner. ..
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25) Se presentard la pantalla de Finalizacion del Asistente para importar certificados
donde daremos clic en “Finalizar”.

¢ 4" Asstente pare unpoctsr centficades

Finalizacién del Ask para i

portar certificados

Se mooriard o cevtficad despuds de hacer Gic en Fnalasr

Eapeciio la sguente configuracon
e e bR Tl Sritdiadies de cor i andn rimmed.
Conleredo Certfiindo
< >
Concatar

26) Al dar clic en Finalizar se presentara un cuadro de texto que indica que la importacion
se completé correctamente, damos clic en “Aceptar”.

&

Asistente para importacién de certificados

P .
|0| La importacién se completé correctamente.
A §

s |

27) Existen desarrolladores que usualmente solicitan certificados con *.PEM. Estos
certificados que son utilizados en la mayoria de los servidores (por ejemplo, Apache)
utilizan la clave privada y el certificado en archivos auténomos separados.

Zamatans Madl |Feeams MEW| Cauiade Subaiduads Puus VEN,




