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VALIDACION FIRMA ELECTRONICA EN DISPOSITIVO TOKEN (USB)

1. Dirijase a la Unidad de CD SmartTOKEN que se encuentra entre los
dispositivos con almacenamiento extraible del equipo.
2. Primero nos ubicamos en SmartTOKEN, seguidamente damos clic en

autorun.exe (Figura 1).
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Figura 1: Autorun.exe
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3. Aparece un banner como el que se muestra. Clic en el icono FIRMAR

(Figura 2)
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Figura 2: Instaladores

4. Dentro del equipo buscar un archivo PDF a firmar (Figura 3).
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5.

Ingresamos el PIN, validamos que el formato de firma sea “Firma PDF
(PAdES)”, debe estar seleccionada “Firma grafica (avanzada)” esta
opcién nos permitira insertar la firmar en la pagina y posicién que nostros
deseemos y posteriormente clic en Siguiente (Figura 4).

&) Firmar - AA Prueba para Firmar.pdf

Selecdona el certificado

[|PABLD | [ Detalles |

Inserte el PIN:

Guardar como:

C:\Users'pabloi\AA Prueba para Firmar-signed.pdf E

] Destruye el documento después de la firma

Formato de firma

| Firma PDF (PACES) - |

] solicitar =ello de tiempo

- Firma invighle

I-@- Firma grafica (avanzada) I

() Firma grafica (por defecto) [ Modificar opdones

Insertar informacién de verificacion

|2 |-Ese-
Firmando el fichero L] 2
Seleccionar el certificado. Si el certificado tiene validez legal se recomienda visualizar el documento antes de realizar la firma Ir

< Anterior [ Siguiente = ] [ Cancelar

Figura 4: Firmar el fichero
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6. Damos clic en el recuadro: Estoy conforme con el contenido del
documento (Figura 5)

10 Firmar - Prucba para frmear-signed. o s i o S|
|
Firmando el fichero
Aveo firmag)

Se estd firmando con un certificado reconodido.
Si desea visualzar el documento, pulse ef botdn "Abrir documento...”.

Zw- documento... |
V| Estoy conforme con el contenido del documento.

< Anterior | [Sguente > || cancelar

Figura 5: Check list
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7. Nos despliega una pantalla para poder poner la firma en la pagina del
documento que sea neceario firmar y en el lugar de la hoja que se deba
insertar, posteriormente damos clic en Siguiente (Figura 6).

&) Firmar - AA Prueba para Firmar.pdf
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Figura 6: ubicacion para insertar la firma
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8. Es NECESARIO que al menos la primera vez que se firma un documento
PDF, se valide el estado de su certificado de firma electrénica, para ello
damos clic en el link que se encuentra en el rectangulo de color rojo (Figura

7).

) Firmar - AA Prueba para Firmar.pdf

Operacién terminada

g
firmag)

Operacion terminada

El fichero C:\Users\pablo. hidalgo\Downloads \Pruebas\AA Prueba para Firmar.pdf ha sido correctamente firmado

* Guardado en: C:\Users\pablo. hidalge\Downloads \Pruebas\A Prueba para Firmar-signed . pdf
* Firmante: PABLO (certificado reconodda)

< Anterior Terminar

9. El resultado debe ser similar a la imagen siguiente, en el recuadro marcado

de rojo se visualiza el detalle de la verificacién de la firma que se encuentra
valida (Figura 8)
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Figura 7: clic en el link
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@ Validar - AA Prueba para Firmar-signed.pdf [ = | E ﬂ

Lista de signatarios:

Firmante Resultado de la verificacién
L3 PABLO Firma en formato PAAES-BES vélida

Detzlles de la firma Detalles del certificado

0 La firma es integra Emitido para: PABLO

Firma en formato PAJES-B (BES) »
La firma se ha realizado con algoritmo SHA256 Emitido por: ENTIDAD DE CERTIFICACION

o Certificado reconocido Valdo desd ;_‘:)E_-’?)I;}Z‘l:)lg
N lido desde:
@ Certificado de confianza vilido hasta:  20/08/2021
Validado en la fecha 12/04/2021, tiempo 22:30:24 (UTC) Mimero de serie: 07
Validado con |a lista de certificados por defecto
o Verificacién OCSP: el certificade no esta revocado

La validacién OCSP ha sido satisfactoria y el certificado no ha sido revocado
El estado del certificado se actualizd hace 2 segundos.
Para la validacion se ha utilizado la OCSP de Internet
Validado en |a fecha 12/04/2021, tiempo 23:30:24 (UTC)
0 Verificacién de la CRL: El certificado no ha sido revocado

La validacién de la CRL ha sido satisfactoria y el certifcado no ha sido revocado
La lista de CRL en la caché se utilizé para la verificacién

La validacidn ha sido realizada uitiizande la CRL con nimero: 2333,

La lista de revocadsn se actualizd hace 3 horas.

Validado en |a fecha 12/04/2021, tiempo 22:30:24 (UTC)

2y Operadién completada

"

Figura 8: Operacion satisfactoria.

Nota: De no presentar el resultado del detalle de la firma similar a la imagen
anterior (Figura 8), se debe contactar de manera inmediata con el operador que
emitio su certificado de firma electrdnica.
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