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Procedimiento para cambiar un PIN o para desbloquear el PIN en un
dispositivo Token (USB)

e Caracteristicas Generales:

El dispositivo contiene su certificado digital protegido por un cédigo PIN personal y
un cédigo PUK de desbloqueo

El PIN permite el uso normal del certificado en un dispositivo Token (USB) para la
firma electrénica (contiene un nimero de 8 digitos).

El PUK permite restaurar el PIN en caso de bloqueo u olvido (contiene un nimero de
8 digitos).

SI USTED COLOCA 3 VECES UN PUK EQUIVOCADO EL CERTIFICADO SE
BLOQUEARA Y YA NO SE PODRA USAR

PROCEDIMIENTO PARA CAMBIAR UN PIN O PARA DESBLOQUEAR EL PIN

En caso de requerir cambiar el PIN o desbloquear el PIN procedemos de la siguiente
maneara:

e Ubicar en el correo electronico el correo que contiene el sobre de credenciales que
se envid el momento cuando se emiti6 su certificado de firma electroénica.

Sobre de credenciales
No reenvie o conteste este correo.

Este correo tiene caracter CONFIDENCIAL.

Estimado solicitante:
Estas son las credenciales correspondientes a su identidad en formato
token.

| YYYYYYYYYY]|

PUK

ERC 1277777777
Sobre de credenciales V0000000001

El PIN permite el uso normal del token para la firma electronica.

El PUK permite restaurar el PIN en caso de bloqueo u olvido.

El ERC es el codigo de emergencia para suspender, revocar o
reactivar el certificado

NOTA: El codigo PIN se bloguea luego de tres intentos fallidos, puede
ser desbloqueado usando el codigo PUK. El cédigo PUK se bloguea
luego de tres intentos fallidos, luego del bloqueo del codigo PUK no
es posible desbloquearlo es por tal motivo que Ias credenciales tienen
caracter personal y confidencial, para uso Unico del usuario que
solicitd el certificado.
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e Dirijase a la Unidad de CD SmartTOKEN que se encuentra entre los dispositivos
con almacenamiento extraible del equipo.

e Dedoble clic a la aplicacién autorun.exe

@v' 4 Equipo » Unidad de CD (E:) SmartTOKEN »

Organizar v Compartir con v Grabar
4 5.0 Favoritos Nomibre
& Descargas .. FirmadNG.app
Bl Escritorio . Manual
. Sitios recientes , System

firmwarecdrom

4 4 Bibliotecas .hidden
&) Documentos 4 2utorun.exe
&= Imagenes % | autorun.inf
o' Musica __| autorun.sh
B videos 4 icon.ico

4 % Equipo

ﬁ Disco local (C:)
4 Unidad de CD (E:) SmartTOI
e Disco extraible (G:)

e Al hacer esto se desplegara un banner similar al que se muestra a continuacién:

<

(X]
" -
i o /
¢ W &
Firmar Validar Internet Herramientas Ayuda Expulsar %ﬁ d
Aqui seleccionamos Herramientas.
e Luego seleccionamos Token Manager.
(X
: ~ -
Menu Opciones Token Documentos Modo §’ &
manager compatibilidad ficl
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e Y aparecera una pequefia ventana con el nombre Bit4id Card Manager.
e Validar el estado tanto del PIN y del PUK.
e Si el PIN esta correcto, podemos cambiar de PIN, si el PIN estd bloqueado
podemos desbloquear.
e Siel PUK estd bloqueado no es posible desbloquearlo.

e PASOS PARA CAMBIAR EL PIN, realizamos lo siguiente:

r@ Bitdid Card Manager mET=
File Tools
PC Iniciar sesion ]
. Actualizar
Importar
Exportar

Reiniciar dispositivo

[ Cambiar PIN ]
[ Desbloguear el PIN ]

Info

" [ Cambiar PUK ]

Campo Valor Cambiar el nombre del dispositiva

Descripcidn DsD

Mimere de serie Detalles del certificado

Fabricante Bitdid

Madelo DS2048 (LB) [ Informacién ]

Estado del PIN PIM correcto
Estado del PUK  PUK correcto

Memoria total 65536 $4.
Memoria dispo.. N/D Id

www.bitdid.com

Cambiar el PIN del dispositivo

s

Damos clic en Cambiar PIN aqui se mostrara el siguiente cuadro de texto.

7~ .
[ Cambiar PIN =
PIN actual LTI TTYY
Estado del PIN PIM correcto
Muevo PIN LTTTITIL)

Longitud minima: 4

Longitud méaxima: &
Repetir el nuevo PIN

[ OK H Cancelar ]

Colocamos el PIN actual que nos llegd en el sobre de credenciales, contiene un
numero de 8 digitos, por lo que si lo copiamos debemos garantizar que no
se hayan copiado con espacios en blanco tanto al principio como al final. Luego
colocamos el Nuevo PIN que puede contener entre 4 y 8 digitos, procedemos a
Repetir el nuevo PIN y damos clic en el botén OK.
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Posteriormente aparecera un mensaje que nos indicara que ha sido cambiado
el PIN correctamente.

Una vez que el PIN ha sido cambiado, sera éste el que debemos utilizar cuando
sea solicitado para firmar los documentos.

e El cédigo PIN se bloquea luego de tres intentos fallidos, puede ser desbloqueado
usando el codigo PUK.

e PASOS PARA DESBLOQUEAR EL PIN, realizamos lo siguiente:

' — R’
|54 Bitdid Card Manager = | B |
File Tools
= pC Tniciar sesidn l
sé. DSD [BIT4ID keyfour-al 0]
' Actualizar
Importar
Exportar

Reinidiar dispositivo

[ Cambiar PIN |
[ Desbloguear el PIN l
Info
" ( Cambiar PLK |
Campo Valor Cambiar el nombre del dispositiva
Descripcign DsD
Mimero de serie Detalles del certificado
Fabricante Bitdid
Modelo D52048 (LB) [ Informacidn ]

Estado del PIN PIM correcto
Estado del PUK PUK correcto

Memaoria total 65536 $4.
Memoria dispo..  N/D ld

www.bitdid.com

\

Damos clic en Desbloquear PIN aqui se mostrara el siguiente cuadro de texto.

_Zf_ Desbloguear el PIN &

PUK sessseee

Estado del PUK PUK correcto

Muevo PIN LTI
Longitud minima: 4
Longitud méaxima: 8

Repetir el nuevo PIN | seessese

[ 0K H Cancelar ]

Colocamos el PUK que nos lleg6 en el sobre de credenciales, contiene un
numero de 8 digitos, por lo que si lo copiamos debemos garantizar que no
se hayan copiado con espacios en blanco tanto al principio como la final. Luego
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colocamos el Nuevo PIN que puede contener entre 4 y 8 digitos, procedemos a
Repetir el nuevo PIN y damos clic en el botén aceptar.

Posteriormente aparecerd un mensaje que nos indicara que el PIN ha sido
desbloqueado.

— — |

. Desbioquew o 7 .00

Una vez que el PIN ha sido cambiado y desbloqueado, sera éste el que debemos
utilizar cuando sea solicitado para firmar los documentos.

Nota 1: Se recomienda no proceder a cambiar el PUK, es preferible mantener el PUK
que nos llego en el sobre de credenciales.

Nota 2: El cédigo PUK se bloquea luego de tres intentos fallidos. Una vez que se ha
bloqueado el PUK no es posible su desbloqueo, por lo tanto ya no es posible
acceder ni utilizar el certificado de firma electronica que se encuentra en el
dispositivo Token (USB).

Nota 3: Si el certificado es bloqueado por el usuario realizando una inadecuada
manipulacién de las credenciales, el usuario asumird el costo de obtener un nuevo
certificado de firma electrénica segun el tipo de contenedor de firma que indique en la
nueva solicitud, es por tal motivo que las credenciales tienen cardcter personal y
confidencial para uso tnico del usuario que solicité el certificado.



